ADSL2/2+
11n Wireless ROUTER

® Collega la tua rete ad Internet via ADSL fino a 24 Mbit/s

® Realizza una rete Wireless a 300M
con I'Access Point 11n integrato

® WPS (Wi-Fi Protected Setup), configurazione
crittografia wireless con la semplice pressione di un tasto

® Switch 4 porte 10/100 Autosensing
MDI/MDI-X integrato
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E vietata la riproduzione di qualsiasi parte di questo manuale, in qualsiasi forma, senza esplicito consenso scritto della Digicom S.p.A.
Il contenuto di questo manuale pud essere modificato senza preavviso. Ogni cura & stata posta nella raccolta e nella verifica della
documentazione contenuta in questo manuale, tuttavia la Digicom non pud assumersi alcuna responsabilita derivante dall'utilizzo della
stessa. Tutte le altre marche, prodotti e marchi appartengono ai loro rispettivi proprietari.

PRECAUZIONI

Alfine di salvaguardare la sicurezza, l'incolumita delloperatore e il funzionamento dell'apparato, devono essere rispettate le seguenti
norme per l'installazione. Il sistema, compresi i cavi, deve venire installato in un luogo privo o distante da:

® Polvere, umidita, calore elevato ed esposizione diretta alla luce del sole.

® QOggetti che irradiano calore. Questi potrebbero causare danni al contenitore o altri problemi.

® Oggetti che producono un forte campo elettromagnetico (altoparlanti Hi-Fi, ecc.)

@® Liquidi o sostanze chimiche corrosive.

CONDIZIONI AMBIENTALI

Temperatura ambiente da 0 a +45°C  Umidita relativa da 20 a 80% n.c.
Si dovra evitare ogni cambiamento rapido di temperatura e umidita.
PULIZIA DELLAPPARATO

Usate un panno soffice asciutto senza I'ausilio di solventi.
VIBRAZIONI O URTI

Attenzione a non causare vibrazioni o urti.

DICHIARAZIONE C € DI CONFORMITA'
Noi, Digicom S.p.A. Via Volta 39, 21010 Cardano al Campo (VA) ltaly dichiariamo sotto la nostra esclusiva responsabilita, che
il prodotto a nome Michelangelo Wave 300 al quale questa dichiarazione si riferisce, soddisfa i requisiti essenziali della sotto
indicata Direttiva:
1999/5/CE del 9 marzo 1999, R&TTE, (riguardante le apparecchiature radio e le apparecchiature terminali di telecomunicazione e
il reciproco riconoscimento della loro conformita), Decreto Legislativo del 9 maggio 2001, n.269, (G.U. n. 156 del 7-7-2001).
Come designato in conformita alle richieste dei seguenti Standard di Riferimento o ad altri documenti normativi:
EN 300 328
EN 301 489-01
EN 301 489-017
EN 55022
EN 55024
EN 61000-3-2
EN 61000-3-3
EN 60950-1

ce®

Questa apparecchiatura pud essere utilizzata nei sequenti paesi: IT, DE, ES, PT, BE, NL, GB, IE, DK, GR, CH

ASSISTENZA E CONTATTI

La maggior parte dei problemi pud essere risolta consultando il capitolo F.A.Q. del manuale utente, oppure facendo riferimento
alla sezione Supporto > FA.Q. presente sul nostro sito www.digicom.it.

Se, dopo un’attenta lettura delle procedure ivi descritte, non riusciste comunque a risolvere il problema, vi invitiamo a contattare
I'assistenza Digicom.

E-mail:  support@digicom.it
E possibile stampare il modulo di “RICHIESTA ASSISTENZA” scaricandolo dal nostro sito Internet www.

digicom.it nella sezione Supporto > Riparazioni e Garanzia, o prelevando il file PDF dal CD-ROM incluso
nella confezione (ove presente).




Michelangelo Wave 300 Indice - Premessa

INFORMAZIONI RELATIVE ALLUTILIZZO DI QUESTO
APPARATO WIRELESS (RADIO LAN)

Questo apparato & conforme ai requisiti essenziali ed agli altri principi sanciti dalla Direttiva 1999/5/CE.

Pertanto, in accordo con quanto previsto dall’art. 6.3 del D.Lgs. 9.5.01 n.269, si informa che I'uso di questo apparato € regolamentato da:
® D.lgs 1.8.2003, n.259, art. 104 (attivita soggette ad autorizzazione generale) e art. 105 (libero uso), per uso privato.

® D.M.28/5/03, per la fornitura al pubblico dell'accesso R-LAN alle reti e servizi di telecomunicazione.

Marcatura

Il prodotto riporta sullapparato, sulla confezione e sul libretto di istruzioni, il simbolo di allarme @ in quanto esiste una restrizione
all'uso dell'apparecchiatura.

Restrizioni Nazionali

Questo prodotto & soggetto a restrizioni nazionali per I'utilizzo allinterno della comunita europea ed altri paesi extracomunitari.

Nella maggior parte dei paesi appartenenti alla Comunita Europea la banda di frequenza 2400-2483,5 MHz ¢é stata liberalizzata per
I'utilizzo di Wireless LAN.

Tuttavia in alcuni paesi vigono delle restrizioni sull'uso di frequenze, canali, potenza emessa o utilizzo in aree pubbliche.

Di seguito una lista di restrizioni esistenti al momento della redazione di questo documento. La lista potrebbe modificarsi ed evolvere nel
tempo, percio consigliamo I'utilizzatore ad informarsi presso gli organi e le autorita competenti in ambito locale sullo stato ultimo della
regolamentazione per I'utilizzo delle frequenze Wireless LAN 2.4GHz.

Note
® Pur non appartenendo alla Comunita Europea, i paesi: Norvegia, Svizzera e Liechtenstein applicano la direttiva europea 1999/5/EC.
@ | limiti massimi per la potenza irradiata sono di 100mW specificati in EIRP (Effective Isotropic Radiated Power) ad eccezione dei paesi

dove sono previste delle limitazioni sulla potenza irradiata. Il livello EIRP di un dispositivo pud essere calcolato sommando il guadagno
dell'antenna utilizzata (specificato in dBi) al valore della potenza emessa disponibile al connettore d’antenna (specificato in dBm).

Italia

Questo prodotto & conforme alla specifiche di Interfaccia Radio Nazionali e rispetta il Piano Nazionale di ripartizione delle frequenze in Italia.
Se non viene installato all'interno del proprio fondo, I'utilizzo di prodotti Wireless LAN richiede una “Autorizzazione Generale”.

Consultare il sito http://www.comunicazioni.it/it per maggiori informazioni.

Belgio

Il Belgian Institute for Postal Services and Telecommunications (BIPT) deve essere informato di qualsiasi link Wireless in Outdoor che
raggiunga un raggio superiore ai 300 metri.

Consultare il sito http://www.bipt.be per maggiori dettagli.

Francia

Nella banda di frequenza 2400-2483,5 MHz la potenza di emissione & limitata a 10 mW EIRP quando il prodotto & utilizzato in esterno
(Outdoor). Non ci sono restrizioni per I'utilizzo nella restante parte della banda 2.4Ghz o nelfutilizzo in interni (Indoor).

Consultare il sito http://www.arcep.fr per maggiori informazioni.

Uso di antenne esterne

Il prodotto & conforme alle norme e limiti della normativa vigente quando utilizzato con I'antenna fornita a corredo. Nel caso di rimozione
dell'antenna originale ed utilizzo di una antenna diversa, I'utilizzatore deve assicurarsi di non infrangere o superare i limiti o le restrizioni
imposte in ambito interno ed esterno dalle normative vigenti nel paese.

Impostazione del Regulatory Domain (canali utilizzabili)

| prodotti vengono forniti con l'impostazione del Regulatory Domain per la Comunita Europea (ETSI). Il Regulatory Domain definisce quali
canali sono ammessi all'uso in quel specifico contesto locale (Paese o lista di paesi).

Per gli apparati che permettono la modifica di tale impostazione, I'utilizzatore deve assicurarsi di non infrangere le limitazioni imposte sull'uso
dei canali (e relative potenze) vigenti nel paese.

igicom
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INFORMAZIONE AGLI UTENTI

ai sensi dell'art. 13 del Decreto Legislativo 25 Luglio 2005, n.151 “Attuazione delle Direttive 2002/95/CE, 2002/96/CE e 2003/108/

CE, relative alla riduzione dell'uso di sostanze pericolose nelle apparecchiature elettriche ed elettroniche, nonche allo smaltimento
dei rifiuti”.

Il simbolo del cassonetto barrato riportato sullapparecchiatura o sulla sua confezione indica che il prodotto alla fine

della propria vita utile deve essere raccolto separatamente dagli altri rifiuti.

Lutente dovra, pertanto, conferire 'apparecchiatura giunta a fine vita agli idonei centri di raccolta differenziata dei rifiuti

elettronici ed elettrotecnici, oppure riconsegnarla al rivenditore al momento dell'acquisto di una nuova apparecchiatura
I i tipo equivalente, in ragione di uno a uno.

L’adeguata raccolta differenziata per I'avvio successivo dell'apparecchiatura dismessa al riciclaggio, al trattamento e allo
smaltimento ambientalmente compatibile contribuisce ad evitare possibili effetti negativi sul’ambiente e sulla salute e favorisce il
reimpegno e/o riciclo dei materiali di cui &€ composta I'apparecchiatura.

Lo smaltimento abusivo del prodotto da parte dell'utente comporta I'applicazione delle sanzioni amministrative previste dalla
normativa vigente.

v
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1. INTRODUZIONE

Grazie per la fiducia accordataci nell’acquistare un prodotto Digicom!

Michelangelo Wave 300: la soluzione integrata e compatta
per il networking wireless su ADSL2/2+.

Avete infatti a disposizione ben 3 dispositivi racchiusi in
uno: un Router ADSL2/2+, un Access Point wireless a 300
Mbit/s e uno Switch a 4 porte 10/100.

FUNZIONI BASE Y §

Pt

Michelangelo Wave 300 vi permette di collegare a Internet una
rete (domestica o aziendale) di PC, via cavo o senza fili.

| PC presenti sulla vostra rete locale LAN wireless e cablata
avranno la possibilita di accedere a Internet per la navigazione
(WWW, HTTP), I'accesso alla posta elettronica (e-mail)
0 ad altri servizi Internet utilizzando la linea ADSL e un
abbonamento per singolo utente o multi-utente (con indirizzi IP globali).

Tutte le operazioni di instaurazione del link saranno gestite in modo completamente automatico e trasparente da Michelangelo
Wave 300, senza intervento alcuno da parte degli utilizzatori della rete.

Michelangelo Wave 300 dispone di un’interfaccia Wireless che segue il nuovo standard 802.11n (comunemente chiamato MIMO)
che supporta la velocita di collegamento a 300Mbps. Per garantire I'interoperabilita , Iinterfaccia Wireless & compatibile con gli
standard 802.11b a 11Mbps e 802.11g a 54Mbps.

FUNZIONI AVANZATE

I dispositivo & dotato anche di funzionalita avanzate, utili per gestire in modo efficiente 'accesso a Internet dei vostri PC realizzando,
se necessario, I'esportazioni di servizi interni.

La sua LAN sara inoltre protetta dai pi comuni attacchi di hacker che potenzialmente possono provenire da Internet (Denial Of
Service) grazie al firewall integrato. Michelangelo Wave 300 supporta trasparentemente i protocolli L2TP, PPTP e IPSEC per il
VPN Passthrough.

1.1. CONTENUTO DELLA CONFEZIONE (CHECK LIST)

Prima di installare il prodotto, assicuratevi che siano presenti i seguenti articoli:

1 Michelangelo Wave 300

1 Alimentatore 12VDC - 220VAC

1 Cavo di linea RJ11 - RJ11

1 Cavo di rete RJ45 - RJ45

1 CD-ROM contenente il Manuale Operativo
1 Guida Rapida

Spuntate man mano le voci della lista (check list) per completare il controllo.

Se qualcosa all'interno della confezione risultasse danneggiato o mancante, vi invitiamo a contattare immediatamente il vostro
rivenditore locale. Vi consigliamo anche di conservare la confezione e lo scontrino nel caso in cui doveste rispedire il materiale

in futuro.

igicom
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1.2. REQUISITI

PC con scheda di rete Ethernet o compatibile 802.11b/g/n
Protocollo TCP/IP installato su ogni PC

Cavi di rete UTP Cat. 5 con connettore RJ45

Linea ADSL su linea analogica con connettore RJ11
Abbonamento ADSL singolo o multi-utente

Dati dellabbonamento ADSL

Browser web (Internet Explorer, Firefox, Mozilla, ecc.)

1.3. CARATTERISTICHE E SPECIFICHE TECNICHE

ADSL

* Supporto ADSL2+, ADSL2, DELT, READSL2, 24 Mbps download, 1 Mbps upload

e Supporto ADSL 8 Mbps download, 1 Mbps upload, Full-rate ANSI T1.413 Issue 2, G.dmt, G.lite, G.hs

* Supporto protocolli PPPoA, PPPoE, RFC1483 Routed e Bridged, Classical IPoA, AALS5, VC/LLC multiplexing, OAM F4/F5
o Connettore RJ11

LAN
 Switch a 4 porte 10/100 Mbit/s Autosensing
* Riconoscimento automatico cavo di LAN dritto o incrociato (funzione MDI / MDI-X su tutte le porte)

WIRELESS

* Tecnologia wireless IEEE802.11n, IEEE 802.11b, IEEE 802.11g 2.4GHz
13 canali

Velocita wireless da 300 fino a 1Mbit/s

Supporto crittografia dati WEP (64/128 bit), WPA e WPA2

Interoperabile Wi-Fi

1.2
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1.4. DESCRIZIONE PANNELLO FRONTALE

}// iz

P toio,,,

LED DESCRIZIONE
1 POWER Acceso: dispositivo alimentato
Spento: dispositivo non alimentato

2 ETHERNET 1-4 Acceso: quando la corrispondente porta Ethernet & connessa a un dispositivo di rete LAN
Verde: 100 Mbps, Arancio: 10 Mbps
Lampeggiante: quando dei dati vengono trasmessi o ricevuti sulla corrispondente porta Ethernet

3 WIRELESS Acceso: Interfaccia Wireless attivata
Lampeggiante: quando dei dati vengono trasmessi o ricevuti sull'interfaccia Wireless
Spento: Interfaccia Wireless disabilitata

4 WPS Lampeggiante: procedura WPS in corso
Spento: WPS non avviato
5 DSL Spento: Linea ADSL non rilevata o collegata

Lampeggiante: durante la fase di training della linea ADSL
Acceso: sincronizzazione ADSL avvenuta con successo

6 INTERNET Acceso: Stato della connessione ad Internet
Verde: Connessione Internet disponibile Rosso: Connessione Internet non attiva

igicom
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1.5. DESCRIZIONE PANNELLO POSTERIORE

\ DESCRIZIONE |

1 Antenna Antenna della sezione wireless LAN. Posizionate il router possibilmente in una area centrale rispetto alla
copertura che volete realizzare

2 LINE Connettore RJ11 per la linea ADSL

3 ETHERNET 1-4 Porte UTP RJ45 per la connessione di computer o altri dispositivi di rete LAN; sono tutte Autosensing 10/
100Mbps e Auto MDI/MDI-X

4 RESET Pulsante di reset. Una volta acceso il dispositivo, tenerlo premuto:
- da 0 a 3 secondi: per effettuare un reset del dispositivo;
- pit di 6 secondi: per ripristinare le impostazioni di fabbrica del dispositivo (inclusa la password di accesso
alla configurazione)

5 WPS Pulsante WPS

6 PWR Connettore per I'alimentatore 12VDC

* Utilizzare solamente I’alimentatore fornito nella confezione, pena il possibile danneggiamento del dispositivo e
conseguente invalidazione delle condizioni di garanzia.

1.4
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2. INSTALLAZIONE HARDWARE

2.1. FILTRI ADSL

Linea telefonica tradizionale

Linstallazione di un filtro si rende necessaria per isolare il modem ADSL dai disturbi che il canale telefonico potrebbe causare
quando l'accesso ADSL utilizza la linea telefonica gia esistente.

In questo caso & possibile installare due tipi di filtro:
* Filtro distribuito: se l'impianto telefonico non prevede la presenza di apparecchi diversi dai tradizionali telefoni e fax (centralini,
smart box, sistemi di telesoccorso, antifurto, ecc.). Basta collegare il cavo telefonico (RJ11-RJ11) direttamente alla presa

telefonica, oppure all'apposita uscita del filtro distribuito indicato dalla scritta ADSL.

Filtro distribuito Tripolare
al Router ADSL

Filtro Borchia
ADSL Telefonica

Filtro Distribuito RJ11
ADSL

Telefono ==
Filtro ADSL

* Filtro centralizzato: se 'impianto telefonico prevede invece la presenza di apparecchi diversi dai tradizionali telefoni e fax
(centralini, smart box, sistemi di telesoccorso, antifurto, ecc.). Basta collegare il cavo telefonico (RJ11-RJ11) direttamente
allapposita uscita del filtro distribuito indicato dalla scritta ADSL.

'ADSL

Linea ISDN

igicom

In questo caso esiste una linea totalmente dedicata alla connessione dati ADSL.
Basta collegare il cavo telefonico (RJ11-RJ11) direttamente alla presa RJ di questa linea dedicata.
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2.2. INSTALLAZIONE DI MICHELANGELO WAVE 300

Seguite questa procedura per installare in modo semplice e rapido il vostro dispositivo.

1. Collegate un’estremita del cavo di rete RJ45 (incluso nella confezione) a una delle 4 porte LAN (poste sul retro del dispositivo)
e laltra alla scheda di rete del PC.

2. Collegate il dispositivo alla linea ADSL tramite il cavo di linea RJ11 incluso nella confezione. Se sulla stessa linea telefonica
sono gia presenti apparati analogici come ad esempio normali telefoni, Fax oppure modem analogici, & necessario collegare
dei filtri ADSL ad ogni borchia telefonica in cui sono stati collegati questi apparati (vedi paragrafo precedente).

al Router ADSL

Filtro Borchia
ADSL Telefonica

3. Collegate il dispositivo alla rete elettrica tramite I'alimentatore 12VDC incluso nella confezione.
4. Accendete Michelangelo Wave 300.

Alimentatore

alla scheda di
Rete del PC

Filtro Borchia
ADSL  Telefonica
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3. CONFIGURAZIONE

3.1. PREMESSA

Per effettuare la prima configurazione del dispositivo, si consiglia di utilizzare un PC connesso al router tramite rete cablata
Ethernet.

Prima di configurare il dispositivo & necessario disporre delle seguenti informazioni:
o Dati linea ADSL

Dati autenticazione o indirizzi IP

VPI

Vel

Protocollo
o Dati rete locale

Indirizzi IP dei PC gia presenti in rete (solo in caso di integrazioni in una rete gia esistente)
o Dati rete wireless

Nome rete e crittografia (solo in caso di integrazioni in una rete gia esistente)
* Impostazioni di fabbrica del dispositivo

IP: 192.168.1.254
SM: 255.255.255.0
User Name: admin
Password: admin

3.2. CONFIGURAZIONE BASE

1. Accendete il PC.
2. Configurate la scheda di rete Ethernet o wireless del PC in modo che possa comunicare con il dispositivo. Una soluzione
rapida di configurazione & quella automatica (impostazione del PC come DHCP Client)*.

* Fate riferimento al’APPENDICE A per i sistemi operativi diversi da Windows.

igicom

Y




Michelangelo Wave 300 Configurazione

Esempio (Microsoft Vista)

* Premete il pulsante sinistro del mouse sulliicona @ relativa al pulsante Start, posizionata in basso a sinistra dello schermo
del computer ed in seguito selezionate a voce Pannello di Controllo.

Internet
/ Mozilla Firefox

. Posta elettronica
L2} Microsoft Office Outlook

’%/ Paint
J

c& Connessione desktop remoto

Documenti
Immagini

Musica

==
hﬂ Microsoft Office PowerPoint 2007

Cerca

|_’§ Microsoft Office Word 2007 5 Y
Oggetti recenti

i@ Raccolta fote Windows Computer
Col e

5‘,;{ Fa e scanner di Windows

=

|| €5 | Microsot: Office Excel 2007 e

b} L

‘?& Centro backup e ripristino Pannello di controlla
% Configurazione guidata Programmi predefiniti

Guids e suppo

»

Tutti i programmi

|nizia ricerca

—

e TEE e

o Comparira la finestra relativa al Pannello di Controllo.

“E v Pannello di controllo »

g © m h @ 4 28 @

Account Audio AutoPlay Barra delle Caratteri Centro Centro Centro Centro Centro
utente applicazio... ACCESS.. attivi.., backup..  connessioni sicurezza PC
diretee
- f = - — condivisione "7
N g, ,
ﬁl’ i % | & i = [
Gestione Gestione  Impostazioni  Inizistore  Installazione Mouse Opzioni Opzioni di Opzioni Opzioni
colori dispositivi Tablet PC iSCSI hardware cartella indicizzazi... internazion.. Internet
1 ag_' =2 N [ ey 1 ] L B —
§ - i 1 1 4
B O e sy = &
ey ] Lk . = [E1] i L
Personalizz... Persone nelle Posta Programmie Programmi Proprietdadi  Scannere Segnalazioni Sintesivocale  Sistema

vicinanze elettronica  funzionalita  predefiniti Windows ... fotocame.. di problemi..

* Inmodalita di Visualizzazione Classica, effettuate un doppio click sull'icona Centro connessioni di rete e condivisione.

[ "
el )
S
Centro
connessioni

diretee
condivisione

¢ Nella finestra Centro connessioni di rete e condivisione selezionate Visualizza stato.

3.2
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Configurazione

Centro connessioni di rete e condivisione

VISTA
(Queste computer)

S‘f Rete (Rete pubblica)

Accesso Locale e Internet

Connessione
Connessione alla rete locale (LAN)

[l Stato di Connessione alla rete locale (LAN)

Visualizza mappa completa

Internet

2

Generale

Connessione
Connettivita IPv4: Limitato
Connettivita IPvE: Limitato
Stato supporto: Abilitato
Durata: 00.05.139
Velodta: 1.0 Gbps

Dettagh...
Attivith
Inviati — ¥ —  Ricewuti
=

Pacchetti: 236 | 0

[ ll:‘f.‘PropneE'l H lﬁ‘Dtsabana || Esegui diagnosi ]

* Viverra mostrata la configurazione della scheda di rete e dei protocolli.
Disabilitate il protocollo internet versione 6 (TCP/IPv6) eliminando il flag dalla voce corrispondente.
Controllate che il protocollo Internet TCP/IP versione 4 (TCP/IPv4) sia abilitato, selezionatelo e cliccate sul tasto Proprieta.

W Proprietd - Connessione alla rete locale (LAN)

Rete

=]

Connetti tramite:

|7|§_|i Intel{R) PRO/100 VE Metwark Connection

L= connessione utilizzz gl elemeri seguerti

QCondMslone file & stampaniti per reti Microsaft
[ - Protocallo Intemet versione & (TCP/IPv6)
i Protocollo Intemet versione 4 (TCP/IPv4)
Iv s Driver di /O del maooinc di individuazione toooloaia iv ™

<10

[iF

-

3

[ Instala... l [ Disinstalla

Proprieta

]

Descrizione

Microsoft.

Congente al proprio computer 3 accedere & risorse in una rete

Personalizza

fi
stato

Nella finestra Stato di connessione alla rete locale (LAN) cliccate sul pulsante Proprieta.

3.3
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 \Verificate che le configurazioni siano impostate in modo automatico come mostrato in figura.

Esempio (Windows XP)

Proprieta - Protocollo Internet versione 4 (TCP/IPv4) m

Generale | Configurazione alternativa |

E possibile ottenere [assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristics, In caso contrario, sara necessario
richiedere allamministratore di rete le impostazioni IP corrette.

@ Ottieni automaticamente un indirizzo IP

) Utilizza il seguente indirizzo IP:

(@) Ottieni indrizza server DNS automaticamente

() Utilizza | sequentd indirizzi server DNS:

[ ok ][ Amda

* Selezionate Start > Pannello di Controllo > Connessioni di rete.

* Selezionate Connessione alla Rete Locale (LAN) e cliccate col destro su Proprieta. Selezionate alla scheda “Generale” la
voce Protocollo Internet (TCP/IP) e premete il pulsante Proprieta.

* Selezionate le voci Ottieni automaticamente un indirizzo IP e Ottieni indirizzo server DNS automaticamente.

* Per rendere attive le nuove impostazioni basta staccare il cavo di rete dalla relativa scheda (per 3/4 secondi) e poi ricollegarlo,

oppure riavviare il PC.

3. Aprite il vostro browser web per accedere alla configurazione del router. Digitate http://192.168.1.254 (I'indirizzo IP di default
del router) nella relativa barra e premete Invio. Si aprira una finestra di questo tipo:

Connettia 192.168.3.212

Il server 182.168.1.254 allindirizzo Wireless ADSL
ModemRouter richiede un nome utente e una password,

Avviso: Il server ha richissto che il nome utente & la password
siana inviati senza protezions, ovvero mediante

autenticazione di base senza [uso di una connessione
proketta,

Home Ltente: admin &

[(Iiemorizza password

¢ Inserite come nome utente admin e come password admin(*).
* Selezionate OK per accedere alla configurazione.

* Fate riferimento al capitolo 4 relativo alle “impostazioni di sicurezza”
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4. Cliccate sul link Quick Start per accedere alla procedura di configurazione rapida e seguite questa procedura:

Cliccate il pulsante Run Wizard.

ossia:

Status

- Dati autenticazione (Username/Password) o indirizzi [P

- VPI
- VCI
- Protocollo (Connection Type)

Quick
Start

Device Info

Interface
Setup

Di seguito forniamo gli esempi relativi a 4 dei principali provider italiani:

Nella sezione Password modificate la password di default per motivi di sicurezza e cliccate il pulsante Next.
Nella sezione Time Zone selezionate il fuso orario per I'ltalia (GMT+01:00) e cliccate il pulsante Next.
Nella sezione ISP Connection Type dovrete inserire le informazioni principali della linea ADSL forniti dal vostro provider,

[ PROVIDER Username Password VPI vel Connection Type |
ALICE Fornito dal provider Fornita dal provider 8 35 PPPoE LLC
LIBERO Fornito dal provider Fornita dal provider 8 35 PPPoA VC-Mux (USB)
PPPoE LLC (Ethernet)
TELE2 Fornito dal provider Fornita dal provider 8 35 PPPoA VC-Mux
TISCALI Fornito dal provider Fornita dal provider 8 35 PPPoA VC-Mux

* Altermine premete il pulsante Next.

* Premete il pulsante Next per salvare la configurazione guidata e poi Close per chiuderla.
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3.3. CONFIGURAZIONE COMPLETA

1. Accendete il PC.

2. Configurate la scheda di rete Ethernet o wireless del PC in modo che possa comunicare con il dispositivo. Per fornire al PC
degli indirizzi statici compatibili con quelli del dispositivo procedete nel modo seguente*:

* Fate riferimento all’APPENDICE A per i sistemi operativi diversi da Windows.

Esempio (Microsoft Vista)

* Premete il pulsante sinistro del mouse sull'icona @ relativa al pulsante Start, posizionata in basso a sinistra dello schermo
del computer ed in seguito selezionate a voce Pannello di Controllo.

Internet
/ Mozilla Firefox

. Posta elettronica
Microsoft Office Outlook

’%/ Paint
J

c& Connessione desktop remoto

Documenti
Immagini

Musica

==
hﬂ Microsoft Office PowerPoint 2007

Cerca

|_’§ Microsoft Office Word 2007 5 Y
Oggetti recenti

i@ Raccolta foto Windows

5‘,;{ Fa e scanner di Windows

=
|| €5 | Microsot: Office Excel 2007
5
b} L
‘?& Centro backup e ripristino Pannello di controlla
% Configurazione guidata Programmi predefiniti

»

Tutti i programmi
|nizia ricerca

p—

DRk

o Comparira la finestra relativa al Pannello di Controllo.

“E v Pannello di controllo »
Nomé Categoria
h @ 4 28 @
[ - v [
,44 3 2& & |

g O u

Account Audio AutoPlay Barra delle Caratteri Centro Centro Centro Centro Centro
utente applicazio... ACCESS.. attivi.., backup..  connessioni sicurezza PC
diretee
P - — i condivisione e
ST I G- IRG N ST
¥l =y n A b : o
Gestione Gestione  Impostazioni  Inizistore  Installazione Mouse Opzioni Opzioni di Opzioni Opzioni
colori dispositivi Tablet PC iSCSI hardware cartella indicizzazi... internazion.. Internet
1 ag_' =2 N [ ey 1 ] L B —
§ - i 1 1 4
3 Daes sty - &
) E I . = [E1] | — .
Personalizz... Persone nelle Posta Programmie Programmi Proprietdadi  Scannere Segnalazioni Sintesivocale  Sistema

vicinanze elettronica  funzionalita  predefiniti Windows ... fotocame.. di problemi..

* Inmodalita di Visualizzazione Classica, effettuate un doppio click sullicona Centro connessioni di rete e condivisione.
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[ 0
bl ¥
Sy
Centro
connessioni
direte e
condivisione

* Nella finestra Centro connessioni di rete e condivisione selezionate Visualizza stato.

Centro connessioni di rete e condivisione

A

Visualizza mappa completa

VISTA Internet
(Queste computer)
5-‘ Rete (Rete pubblica) Personalizza

Accesso Locale e Internet

Connessione
Connessione alla rete locale (LAN)

* Nella finestra Stato di connessione alla rete locale (LAN) cliccate sul pulsante Proprieta.

:1: Stato di Connessione alla rete locale (LAN) |_§3_|
Generale
Connessione
Connettivita IPv4: Limitato
Connettivita IPvé: Limitato
Stato supporto: Abilitato
Durata: 00.05.139
Velodta: 1.0 Gbps
Dettagh...
Attivita
Inviati Ricevuti
Pacchetti: ]
I.g:‘.‘PropneE'l ‘ I li:"_"DiSabl\lB | | Esequi diagnosi ]

* Viverra mostrata la configurazione della scheda di rete e dei protocolli.
Disabilitate il protocollo internet versione 6 (TCP/IPv6) eliminando il flag dalla voce corrispondente.
Controllate che il protocollo Internet TCP/IP versione 4 (TCP/IPv4) sia abilitato, selezionatelo e cliccate sul tasto Proprieta.
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E] Proprieta - Connessione alla rete locale (LAN) X
Rete

Connetti tramite:

| ¥ InteliR) PRO/100 VE Netwark Connection
L= connessione utilizzz gl elemeri seguerti

QCondMslone file & stampaniti per reti Microsaft -
[ - Protocallo Intemet versione & (TCP/IPvE) ‘7‘
i Protocallo Intemet versione 4 (TCP/IPv4) [
Iv s Driver di 1/0 del maooinc di individuazione topoloaia iv ™
< r

[ Instala... ] [ Disinstalla ] [ Proprieta ]

Descrizione

Conserte al propria computer 3 accedere a risorse in una rete
Microsoft.

* Impostate un indirizzo IP al computer compatibile con l'indirizzo IP assegnato al Michelanhelo Wave 300 come mostrato in
figura.

Proprieta - Protocollo Internet versione 4 (TCP/IPwd) 7 5=

Generale

E possibile ottenere assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica, In caso contrario, sara necessarig
richiedere allamministratore di rete |e impostazioni IP corrette.

(T Ottieni automaticamente un indirizzo IP

@ Utiizzs il sequente indirizzo IP:

Indirizzo IP: 192968, L ok
Subret mask: 255,285,255, 0
Gateway predefinito: 192168 . 1 .254

Ottieni indirizzo server DNS automaticamente
@) Utilizza | sequenti indirizzi server DNS:
Server DNS preferito: E 212316 71172 .711727

Server DMS alternativo: 19531 .190 ., 31

e

Esempio (Windows XP)

* Selezionate Start > Pannello di Controllo > Connessioni di rete.

* Selezionate Connessione alla Rete Locale (LAN) e cliccate col destro su Proprieta. Selezionate alla scheda “Generale” la
voce Protocollo Internet (TCP/IP) e premete il pulsante Proprieta.

* Selezionate le voci Utilizza il seguente indirizzo IP e Utilizza i seguenti indirizzi server, immettendo questi dati:
Indirizzo IP: 192.168.1.1
Subnet Mask: 255.255.255.0
Gateway predefinito: 192.168.1.254
Server DNS preferito: dato fornito dal vostro provider
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Di seguito forniamo gli esempi relativi ai DNS di alcuni provider italiani:

TIN
dns1.village.tin.it 195.14.96.135
dnsca2.tin.it 212.216.172.222
dnscache2.tin.it 212.216.172.162
dns2 tin.it 194.243.154.51
dnscache.tin.it 212.216.172.62
dns1.fullcompany.telecomitalia.it 212.131.30.42
dnsca.tin.it 212.216.112.112
dnsca.tin.it 195.31.190.31
dns.tin.it 194.243.154.62
Libero
ns2.libero.it 193.70.192.100
ns1.libero.it 195.210.91.100
cns-a.libero.it 193.70.192.25
cns-b.libero.it 193.70.152.25
Tiscali
ns.tiscal.it 195.130.224.18
sns.tiscali.it 195.130.225.129
Tele2
130.244.127.161
130.244.127.169

* Confermate le impostazioni col pulsante OK.

3. Aprite il vostro browser (ad esempio Internet Explorer). Digitate http:/192.168.1.254 (I'indirizzo IP di default del router) nella
relativa barra e premete Invio.
Si aprira la seguente finestra:

Connettia 192.168.3.212

1l server 192.168.1.254 allindirizzo Wireless ADSL
Modem/Router richiede un nome utente e una password,

Avviso: Il ssrver ha richissto che il nome Utente & la password
siano inviati senza protezione, ovvero mediante

autenticazione di base senza luso di una connessione
protetta,

Mome utente: € adwin b

[ Memorizza passward

* Inserite come nome utente admin e come password admin. Cliccate sul tasto OK per accedere alla configurazione.
* Fate riferimento al capitolo 4 relativo alle “impostazioni di sicurezza” E

Lutility web & suddivisa in varie pagine di configurazione, accessibili tramite il ment in alto. Ogni voce del menu permette di O
accedere a piu pagine.

4. Per accedere alla procedura di configurazione rapida (Quick Setup) andate al punto 4 della configurazione base. Se invece ® ==
desiderate procedere a una configurazione completa del dispositivo andate alla voce di menu Interface Setup. 07

o
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Qui di seguito viene mostrato I'albero del menu di configurazione con una spiegazione schematica di tutte le voci presenti
nel menu e con una legenda relativa ai principali pulsanti di configurazione.

Quick  [HII Advanced Access .
M ‘ Setup Management ~ Maintenance  Status Help
ezt | taw ] wielees

Quick Start
*  Guida interattiva di configurazione rapida

Interface Setup
¢ Internet: Configurazione parte ADSL
* LAN: Configurazione LAN e DHCP Server
* Wireless: Configurazione Access Point integrato

Advanced Setup
* Firewall: Attivazione / disattivazione protezioni standard
* Routing: Tabella di routing e impostazioni Route
* NAT: Impostazioni avanzate di NAT, Multi-Nat e Virtual Server
* QoS: impostazioni avanzate per priorita dei dati trasmessi e ricevuti
* ADSL: Impostazioni link fisico ADSL

Access Management
* ACL: Controllo accessi
* Filter: Blocco sessioni IP, from-to protocol
¢ SNMP: Impostazioni community SNMP
* UPnP: Abilitazione e configurazione Universal Plug'n Play
* DDNS: Abilitazione e configurazione Dynamic DNS

Maintenance
* Administration: Impostazione Password di accesso alla configurazione
* Time Zone: Impostazione Time Server e fuso orario
* Firmware: Aggiornamento del Firmware
* SysRestart: Riavvio e Reset dispositivo
* Diagnostics: Test automatico di configurazione

Status
* Device Info: Informazioni generali di sistema
o System Log: Log di sistema
 Statistics: Statistiche invio / ricezione pacchetti sulle interfacce

Help
*  Supporto in linea (inglese)

LEGENDA

pulsante da utilizzare per SALVARE e ATTIVARE LE MODIFICHE apportate in una pagina di configurazione.
[cerce ] pulsante da utilizzare per CANCELLARE e ANNULLARE LE MODIFICHE apportate in una pagina di

configurazione.
[ceee ] pulsante da utilizzare per ELIMINARE in modo permanente LE MODIFICHE apportate in una pagina di
configurazione.

[FesteRT | pulsante da utilizzare per RIAVVIARE il dispositivo. Per RESETTARLO ripristinando le impostazioni di fabbrica
(default) selezionare dal menu la funzione Maintenance > SysRestart > Factory Default Settings, oppure mantenete
premuto il pulsante di Reset posto sul retro del router per circa 6 secondi.

A simbolo usato nel manuale per segnalare allutente la necessita di prestare la massima ATTENZIONE nello
svolgimento o meno di una certa procedura.
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0 NOTA: Modificando I’indirizzo IP del dispositivo & necessario modificare anche I’'indirizzo IP del PC per
poter accedere nuovamente alla configurazione.

Al fine di evitare problemi in configurazione della sezione wireless del dispositivo, & consigliabile utilizzare
un PC connesso via Ethernet per modificare le impostazione di crittografia. In alternativa disattivate e
riattivate la scheda wireless del vostro PC dopo aver effettuato le modifiche in configurazione.

3.3.1. INTERFACE SETUP (CONFIGURAZIONE INTERFACCIA)

Advanced Access
Setup Management

Quick
Start

Maintenance Status Help
Interface

Interface Setup > Internet

In questa pagina di configurazione & possibile impostare l'interfaccia ADSL per 'accesso a Internet.

ATMVC
Virtual Cireuit : | D [se]]
Status © @ activated O Desctivated
WPl (6 (range: 0~255)
val 3 | (range: 1~£5535)
QoS
atMaos[UBR  [v]

PCR -0 cellsisecom

SR |0 | celistsecond

MBS 0 cells
Virtual Circuit: lasciate impostato PVCO, questo parametro & da utilizzare solo in caso di abbonamenti multipli (piu

abbonamenti sulla stessa linea ADSL oppure canali dati separati).

Status: Activated attiva il PVC selezionato.
VPLVCI: inserite i valori specificati sul vostro contratto ADSL, solitamente sono 8 e 35.
ATM QoS: impostate i parametri specificati sul vostro contratto, se non indicati lasciate impostato UBR.
ENCAPSULATION

Le opzioni relative a questo parametro di configurazione, fornitovi dal provider (ISP), dipendono dal tipo di abbonamento ADSL
di cui disponete:

A. seil provider vi ha fornito uno Username e una Password (Abbonamento ADSL singolo utente), ossia un abbonamento tramite
autenticazione e con indirizzo IP dinamico, allora dovrete selezionare 'opzione PPPoA/PPPOE;

Encapsulation
15P : ) Dynamic IP Address
© Static P Address

O PPPOAPRPGE
3] Bridge Mode E

B. seinvece il provider NON vi ha fornito uno Username e una Password (Abbonamento ADSL Professionale), ossia disponete
di un abbonamento senza autenticazione e con uno o pit indirizzi IP globali statici, allora dovrete selezionare 'opzione Static ¢

IP Address. (@)

15P : ) Dynamic IP Address
© Static P Address
@ PPPOAPRPGE ‘

3] Bridge Mode

Encapsulation
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Opzione A: PPPoE/PPPoA

Servicename:
Username:
Password:
Encapsulation:

Connection:

TCP MSS Option:

Get IP Address:

NAT:
Default Route:

TCP MTU Option:

PPPoE/PPPOA

Servicename

Username : |aliceads!

PASSWOId | [esessesse

Encapsulation : | PPPoE LLC v

Half Bridge © O Activated @ Deactivated

Connection Setting
Connection : (2 Always On (Recommended)

© Connest On Demand (Close iFidle fo 0 minutes)

O connect Manually

TCP MSS Option : TCp MSS(D.defaultDbYtes
1P Address

Get IP Address : (O static @ Dynamic

Static PP Address

IP Subnet Mask

Gateway : [0.0.0.0
NAT : | Enable |
Defautt Route © (& ves O No
TCP MTU Option : TCP MTU(Q: defaunDD\ﬂes
Dynamic Route : [RP1__|WDirection Both 3]
Mutticast

MAC Spoofing

inserite un nome (non obbligatorio) da associare alla connessione.

inserite il vostro nome utente per la connessione alla linea ADSL.

inserite la vostra password per la connessione alla linea ADSL.

selezionate PPPoA VC-Mux oppure PPPoE LLC in accordo con le specifiche del vostro contratto. Per le
linee ADSL attualmente disponibili in Italia sono solo queste due le configurazioni utilizzate.

Always On = la connessione & sempre attiva.

Connect On-Demand = la connessione viene disattivata dopo x minuti di inattivita, questa impostazione
viene utilizzata per abbonamenti con tariffa a tempo. In caso di prolungata inattivita & sempre consigliata
la disconnessione della linea ADSL dal router (cavo linea RJ11).

Connect Manually = la connessione viene gestita in modo manuale dall'utente. Per attivare o disattivare
la connessione & necessario accedere al menu Status. In questo menu sara disponibile il pulsante
Connect/Disconnect per gestire la connessione PPP.

Inserite il valore massimo di byte di dati che saranno inviati in un singolo pacchetto. Per una configurazione
corretta e performante, questo campo deve essere settato in modo da evitare la deframmentazione
del pacchetto da parte del router. Il valore 0 indica che verra utilizzata la configurazione di default
(consigliata).

gli abbonamenti di questo tipo utilizzano solitamente un indirizzo IP dinamico, pertanto selezionate
Dynamic.

impostate Enable.

selezionate Yes.

inserite il valore relativo al parametro MTU (Maximum Transmission Unit). Questo corrisponde alla
dimensione massima di pacchetto che il router pud inviare. | valori consentiti vanno da un minimo di
128 a un massimo di 1500 byte. Il valore 0 indica che verra utilizzata la configurazione di default (ossia
il valore massimo di MTU, pari a 1500 byte).
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Opzione B: Static IP Address

Encapsulation

Encapsulation:

Static IP Address:

IP Subnet Mask:
Gateway:

NAT:

Default Route:
TCP MTU Option:

15P O Dynamic P Address
@ Static P Address
© PRRoAPPROE
© bridge Mode

Encapsulation : | 1483 Routed IP LLC(PoA) | &

Static IP Address - [10.10.10.100

IP Subnet Mask : |255.255.255.248

Gateway : [10.10.10.254

NAT : |Enable |

Defautt Route © @ ves O o

TCP NTU Option : TCP MTUD defaulf)___bytes

Dynamic Route | [RF1 ¥ Direction| Both %
Muticast

selezionate 1483 Routed IP LLC.

inserite I'indirizzo IP che vi & stato assegnato dal provider.

inserite la Subnet Mask che vi & stata assegnata dal provider.

inserite il gateway predefinito (Default Gateway) che vi e stato assegnato dal provider.

impostate Enable.

selezionate Yes.

inserite il valore relativo al parametro MTU (Maximum Transmission Unit). Questo corrisponde alla
dimensione massima di pacchetto che il router pud inviare. | valori consentiti vanno da un minimo di
128 a un massimo di 1500 byte. Il valore 0 indica che verra utilizzata la configurazione di default (ossia
il valore massimo di MTU, pari a 1500 byte).

Interface Setup > LAN

In questa sezione & possibile configurare i parametri relativi alla rete locale LAN e al server DHCP.

ROUTER LOCAL IP

IP Address:

IP Subnet Mask:
Dynamic Route:
Multicast:

IGMP Snooping:

Router Local IP

IP Address © (192168254 |
IP Subnet Mask © |255.255.255.0 |

Dynamic Foute [P (] Digcton [Mone ]
Mutticast : | Disabled |

IGMP Snoap: @) Disabled © Enabled

indirizzo IP del router.

Subnet Mask del router.

gestione del protocollo di RIP.

selezionate IGMP v1 o v2 per abilitare la gestione dei pacchetti di Multicast sulla rete LAN.

tecnica che permette di ottimizzare i flussi di Multicast allinterno della LAN, inoltrando il traffico
Multicast solo sulle porte LAN che effettivamente ne fanno uso. Selezionate Enabled per abilitare questa
tecnica.

igicom
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DHCP (*)

* Fate riferimento al capitolo 4 relativo alle “Impostazioni di sicurezza”

DHCP:

DHCP

DHCP Server

Starting IP Address ; (1921681 33

oHEP O pisapied @ Enavled O Relay
| Current Pool Summary
IP Pool Count : 32

Lease Time : 259200 _; seconds (0 sets to default value of 259200)

DNS Relay : | Use Auto Discovered DNS Server Only |:]|

Primary DNS Server |/ |

Secondary DNS Server ;|1

Disabled disattiva il Server DHCP.
Enabled abilita il Server DHCP.
Relay abilita il server DHCP in modalita Relay.

Quando il DHCP Server & abilitato & possibile impostare i seguenti parametri:

Starting IP Address:
IP Pool Count:
Lease Time:

DNS Relay:

inserite l'indirizzo IP di partenza del pool di indirizzi assegnabili tramite DHCP.

inserite il numero di indirizzi IP assegnabili.

inserite il tempo di validita, in secondi, degli indirizzi assegnati.

Use Auto Discovered DNS Server Only assegna ai client DHCP gli indirizzi DNS ricevuti dal provider
ADSL; questa funzione pud essere utilizzata solo in caso di assegnazione dinamica degli indirizzi. Se
la linea ADSL utilizza indirizzi IP statici & necessario selezionare 'opzione Use User Discovered DNS
Server Only e specificare nei campi Primary/Secondary DNS Server gli indirizzi IP dei server DNS che
volete utilizzare.

Tramite il pulsante Currente Pool Summary & possibile visualizzare un elenco aggiornato dei Client DHCP connessi al router.
Quando il DHCP Server ¢ abilitato in modalita Relay & possibile impostare:
DHCP Server IP for Relay Agent: inserite I'indirizzo IP del server DHCP gia presente in rete.

Interface Setup > Wireless

In questa sezione & possibile impostare i parametri relativi alla rete wireless IEEE802.11b&g&n generata dal’Access Point
integrato.

ACCESS POINT SETTINGS

Access Point Settings

Access Point:
Channel:

Beacon Interval:

RTS/CTS Threshold:

Access Point: (& Activated O Deactivated
channel [ TALY ][ Channelte 2452Hz [ current Channet[2 |

(range: 20~1000)

Beacon Interval . | 100

RTS/CTS Threshold : |2347 (range: 1500~2347)

Fragmentation Threshold : | 2348 (range: 256~2346, even numbers only)

DT ;|3 (range: 1~255)

Wireless Mode : | 802.11b+g+n |

Activated attiva la rete wireless.

sezione in cui impostare il canale wireless da utilizzare (cercate di mantenere almeno 5 canali di differenza
tra altri Access Point nella zona). Nel primo menu a tendina scegliete la vostra nazione, nel secondo il
canale prescelto. Se desiderate che sia il dispositivo a fare una ricerca automatica del canale migliore,
selezionate in questo menu a tendina la funzione Auto. Limpostazione attualmente attiva relativa al
numero di canale utilizzato viene indicata nel campo Current Channel

definisce il tempo di invio dei pacchetti di Beacon (ms). Si consiglia vivamente di lasciare il valore di
default.

definisce la soglia per la gestione del controllo di flusso in trasmissione. Si consiglia vivamente di lasciare
il valore di default.
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Fragmentation Threshold: definisce la dimensione massima dei pacchetti. Si consiglia vivamente di lasciare il valore di

default.

DTIM: definisce ogni quanti pacchetti di Beacon I'Access Point pud inoltrare sulla rete wireless pacchetti Multicast
e Broadcast. Si consiglia vivamente di lasciare il valore di default.

Wireless Mode: impostate il tipo di rete wireless che volete utilizzare.

802.11b: rete wireless 11 Mbit/s.

802.11g: rete wireless 54 Mbit/s.

802.11b+g: rete wireless 11 e 54 Mbit/s.
802.11n: rete wireless 300 Mbit/s

802.11g+n: rete wireless 54 e 300 Mbit/s
802.11b+g+n: rete wireless 11, 54 e 300 Mbit/s

11N SETTINGS

44n Settings

Channel Bandwidth : | 20/40 MHz |»

Extension Channel : | below the control channel %
Guard Interval :

MCS:

Channel Bandwidth:  Questa impostazione influisce su come il dispositivo utilizzera la banda di frequenza ed i canali Wireless.
Selezionate:
20MHz se la vostra rete non utilizza Client 802.11n
20/40MHz se la vostra rete utilizza sia Client 802.11n che 802.11go b

Extension Channel: Lo standard 802.11n utilizza una banda maggiore rispetto ai precedenti 802.11b/g e pertanto va a
coprire un numero maggiore di canali per 'instaurazione e il mantenimento della connessione Wireless
a 300Mbps. Se nella zona in cui state posizionando il Michelangelo Wave 300 sono gia presenti delle
reti Wireless su canali fissi, al fine di evitare la sovrapposizione con altri canali & possibile definire se
utilizzare i 4 canali che precedono (below the control channel) il canale impostato in Channel oppure
utilizzare i 4 canali successivi (above the control channel) al canale impostato in Channel.
Allo stesso modo, se fosse gia presente un Access Point 802.11n & consigliato configurare il canale
‘centrale’ e I'extension channel in modo tale che nessuno di questi canali venga utilizzato da entrambi
gli Access Point.

Guard Interval: selezionate il tempo di guardia utilizzato dal Michelangelo Wave 300. Il tempo di guardia € stato introdotto
per evitare che la trasmissione dei dati tramite l'interfaccia Wireless interferisca con altre applicazione
Wireless attive.

MCS: Modulation and Coding Scheme. Raccomandiamo di mantenere il valore Auto.

SSID SETTINGS

551D Settings

SSID Index :

Broadcast 5510 (3) ves (O No
WM ;&) Enadle O Disable
UseWPS: @ ves O No

SSID Index: selezionate I'indice della rete wireless che intendete configurare.

Broadcast SSID: impostando Yes il nome della rete wireless sara visibile a tutti i client tramite la funzione di ricerca rete
(Site Survey, Reti Wireless Disponibili). Selezionando No solo i client che conoscono a priori il nome
della rete wireless potranno collegarsi.

gicom

WMM: Wireless MultiMedia support fornisce funzioni QoS di base per assegnare maggiore priorita ai pacchetti
di applicazioni wireless multimediali come Voce e Video. °
Use WPS: La funzionalita WPS permette la configurazione automatica della crittografia su ogni Client Wireless che

supporta questa modalita. E possibile utilizzare la funzionalita WPS in tre modalita: tramite la pressione del
tasto WPS presente sul Michelangelo Wave 300, tramite uno scambio PIN inizializzato dal Michelangelo
Wave 300 e tramite uno scambio PIN inizializzato dal Client Wireless. In tutti e tre i casi, per poter utilizzare
la funzionalita WPS & necessario che una chiave di crittografia sia gia stata configurata con protocollo
WPA (oppure WEP). Se selezionato, abilitata la possibilita di utilizzare il WPS per la configurazione della
crittografia nelle stazioni di rete Wireless.

ey
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WPS SETTINGS

WPS Settings

WPS state | Configured

WPS mode : & PN code O PBC
AP self PIN code * 11702856

enrolise PIN code l:l
Start WPS

WPS progress | Configured

Reset to 00B

551D : |MichelangeloWave300 |

Authentication Type | | WPA-PSK b

La funzionalita WPS permette la configurazione automatica della crittografia su ogni Client Wireless che supporta questa modalita.
E possibile utilizzare la funzionalita WPS in tre modalita: tramite la pressione del tasto WPS presente sul Michelangelo Wave 300,
tramite uno scambio PIN inizializzato dal Michelangelo Wave 300 e tramite uno scambio PIN inizializzato dal Client Wireless. In
tutti e tre i casi, per poter utilizzare la funzionalita WPS & necessario che una chiave di crittografia sia gia stata configurata con
protocollo WPA (oppure WEP).

WPS State: indica se la funzionalita WPS & abilitata

WPS Mode: Selezionate la voce PIN Code se volete configurare il WPS tramite lo scambio di un PIN numerica,
altrimenti selezionate PBC se volete configurare i client Wireless tramite la pressione del pulsante.

AP Self PIN code: in questo campo, visibile solo con WPS Mode impostato su PIN Code, viene visualizzato il codice PIN che
verra generato dal Michelangelo Wave 300 per sincronizzare e quindi configurare le stazioni Wireless.

Enrollee PIN code: inserite il PIN che viene generato dalle stazioni Wireless durante una procedura WPS generata da queste
stazioni.

Tramite il pulsante Start WPS ¢ possibile attivare una delle due possibili procedure WPS basate su scambio PIN (ricordiamo che
la terza possibilita viene avviata direttamente tramite il pulsante presente sul dispositivo stesso).
WPS Progress: Visualizza lo stato della procedura WPS

Tramite il pulsante Reset to OOB & possibile resettare alle impostazioni di fabbrica, tutti i parametri della sezione Wireless.

SSID: Inserite il nome che volete assegnare alla rete Wireless. Le stazioni di rete con  supporto Wireless,
rileveranno la vostra rete con il nome che avrete inserito.

Authentication Type:  sezione in cui & possibile impostare la crittografia* per la protezione dei dati sulla rete wireless, a scelta
tra Disabled (disattivato), WEP-64bit, WEP-128bit, WPA-PSK, WPA2-PSK oppure WPA-PSK/WPA2-PSK.
Per ulteriori dettagli sulla critografia si rimanda al capitolo 5 "FAQ".

* fate riferimento al capitolo 4 relativo alle “Impostazioni di sicurezza”

WIRELESS MAC ADDRESS FILTER

Wireless MAC Address
Filter

active: O activated © Deactivated
Action @ | Allow Sssocistion \i]:the follow Wirkss LAN station(s) association.
Mac Address #1 : |00:00.00:00:00:00
Mac Address #2 Eﬁ'ﬁ?‘ufoﬁ?ﬁvﬁ'ﬁ_"
Mac Address #3 ; |00.00.00.00.00.00
Mac Address #4 ; |00:00:00:00:00:00
Mac Address #5 : |00:00:00:00:00:00
Mac Address #6 : |00:00:00:00:00:00
Mac Address #7 : |00:00:00:00:00:00
Mac Address #5 : |00:00;00:00:00:00

Active: Activated abilita la funzione di Mac Filter.

Action: selezionando la voce Allow Association solo i client con Mac Address inserito nella lista seguente (Mac
Address #1-8) potranno collegarsi al’Access Point. Selezionando la voce Deny Association tutti i client
potranno collegarsi, ad esclusione di quelli inseriti in lista.
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3.3.2. ADVANCED SETUP (CONFIGURAZIONE AVANZATA)

Quick Interface Advanced Access Maintenance Sinfis &
Advanced Start Setup Setup Management P
Firewall Routing NAT Qos ADSL

Advanced Setup > Firewall

In questa finestra & possibile abilitare o disabilitare il firewall, ossia la protezione di default da attacchi DOS e hacker dall'esterno

e dallinterno.

Firewsil: @) Enabled O Disabled

5Pl O Enabled @ Disabled
(WARNING: If You enabled P, sl traffics initisted from WAN would be blocked, including
DMZ, Virtual Server, and ACLWAN side.)

Firewall: Enabled per abilitare il firewall oppure Disabled per disabilitarlo (sconsigliato).

SPI: la funzione Stateful Packet Inspection analizza i pacchetti in transito (da/verso Internet) nel dettaglio,
entrando nel merito delle sessioni. Se lo stato delle sessioni non & valido, il pacchetto viene scartato.
L'opzione Enabled abilita tale funzione, mentre 'opzione di default Disabled la disattiva.

ﬂ ATTENZIONE! Abilitando I’SPI tutto il traffico proveniente dalla linea ADSL verra bloccato, inclusi DMZ,
Virtual Server e accesso da remoto alla configurazione. Per i pacchetti in uscita (dalla LAN verso Internet)
e possibile creare delle REGOLE DI FILTRO.

Advanced Setup > Routing

In questa finestra viene mostrata la tabella di routing ed & possibile aggiungere nuove route statiche. Funzione utile solo in presenza
di piu router (nel caso di 1 solo router non & necessario agire su questa configurazione).

Routing Table List

# DestIP Mask Gateway IP Metric Device Use Edit Drop
1 192.168.1.0 24 192.168.1.1 1 enetld ‘B78

2 50105107 .0 24 #0105107 12 2 Idie 0

3 cletaut a 8010510712 2 Idle: 1)

Per aggiungere nuove route statiche cliccate il pulsante “Add Route” e inserite nella finestra successiva i parametri della route
che volete creare.

Advanced Setup > NAT

In questa finestra & possibile configurare le opzioni del NAT, per esportare servizi o per creare associazioni con un pool aggiuntivo
di indirizzi IP

=
HAT
“irtual Circutt © Wirtual Circur : E
MAT Status : Activated MAT Status © Activated O
Number of Ps: O single & Mutiple Nurmber of Ps @ Single O Mutiple o
© omz © omz © mm——
©Q Virtual Server © virtual Server m
° m—
© P Address Mapping (for Multiple IPs Service) _D
Number of IPs: selezionate Single per abbonamenti con un singolo indirizzo IP, oppure Multiple per abbonamenti con ”
un pool di indirizzi IP aggiuntivi. Scegliendo 'opzione Multiple, oltre a i pulsanti DMZ e Virtual Server si ‘

attivera anche il pulsante IP Address Mapping (for Multiple IPs Service).
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DMz
De-Militarized Zone, area neutra a cui tutte le richieste destinate allindirizzo IP pubblico del router vengono ruotate automaticamente
(tramite indirizzo IP di DMZ), ad esclusione delle porte specificate nella sezione Virtual Server.

DMz
DMZ setting for : Single P Account
onz: O Erated © oisabin
DiMZ Host IP Address : |
DMZ: Enabled abilita la funzione DMZ.

DMZ Host IP Address: inserite l'ndirizzo IP della macchina da posizionare in DMZ.

VIRTUAL SERVER
Letteralmente significa “Server virtuale”. Funzione indispensabile per la pubblicazione di alcuni servizi (http, ftp, servizi P2P
quali — ad esempio - emule, ecc.).

Virtual Server

Virtual Server for : PVICO - Muliple IP Account
Rule e - [ 1
Application - | s -
Protocol:[ALL ¥
Start PortHumber 1[0 |
End Port Number : ﬁ
Local P Address : [0.0.0.0

Virtual Server Listing

Rule Application Protocol Start Port End Port Local IP Address
1 = - 0 0 0.0.0.0
2 0 0 0.0.0.0
3 0 0 0.0.0.0
4 0 0 0.00.0
Rule Index: inserite I'indice della regola che state creando, da 1 a 16.
Application: dal menu a tendina selezionate, ove presente, il servizio che si desidera reindirizzare verso un PC in

LAN (e il dispositivo impostera automaticamente le relative porte). Se il servizio non & presente, inserite
nel campo Application un nome a scelta e utilizzate il campo seguente per indicare il relativo range di
porte.

Protocol: Selezionate il protocollo TCP, UDP o ALL (entrambi) usato dall'applicazione

Start / End Port Number: range di porte da reindirizzare. Campo da utilizzare solo nel caso di servizi non presenti nellelenco
del campo precedente.

Local IP Address: inserite I'indirizzo IP della macchina che ospita il servizio.
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Di seguito forniamo alcuni esempi di configurazione di tali servizi.

Alcuni servizi, per essere completamente funzionali, richiedono I'apertura di alcune porte sull'indirizzo IP privato assegnato al
PC che deve effettuare queste servizio.

Ad esempio, se & necessario pubblicare un server web presente su un PC collegato in LAN a Michelangelo Wave 300, & necessario
mappare la porta 80 con il protocollo TCP verso I'indirizzo IP privato del PC che ospita il server web.

Per effettuare questa procedura & quindi necessario che tutti i PC in rete (o almeno i PC che devono effettuare questi particolari
servizi) siano stati configurati con un indirizzo IP privato statico e non in DHCP Client (nei sistemi operativi Windows la funzione
DHCP Client viene indicata come “Ottieni automaticamente un indirizzo IP”).

* Emule

Per configurare in moto ottimale un PC collegato al Michelangelo Wave 300 per ottenere un ID alto su Emule & necessario aprire

le porte che di default vengono utilizzate dal programma. Per modificare o visualizzare queste porte dovete accedere alle opzioni
di connessione del software Emule.
Generalmente le porte reimpostate sono:

4662 in TCP

4672 in UDP

In questo esempio mostreremo la configurazione del menu Virtual Server per un PC collegato in LAN con indirizzo IP
192.168.1.55

Dato che il software utilizza due porte diverse, & necessario creare due regole separate. Configurate quindi la sezione Virtual
Server come mostrato nellimmagine e premete il pulsante “SAVE”.

Virtual Server

Virtual Server for : PVCO - Multiple IP Account
Rule Index : |1 |»

Application : |[EmuleTCP - w

Protocol : | TCP v|
Start Port Number : | 4662
End Port Number : | 4662

Local IP Address : [192.168.1.55]

Una volta salvata, la prima regola create una seconda come mostrato in figura:

Virtual Server

Wirtual Server for : PVCO - Multiple IP Account

Rule Index |2 |»

Application : [EmuleUDP - hd

Protocol | UDP v‘
Start Port Number ;| 4672

End Port Number : (4672

Local IP Address : | 152 168.1.55

Se la configurazione € stata eseguita in modo corretto, vi verra mostrata la seguente tabella riassuntiva:
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Virtual Server Listing

Rule Application Protocol Start Port End Port Local IP Address
il EmuleTCP TCP 4852 4862 192.168.1.55
2 EmuleUDP uop 4872 4572 192.168.1.55
3 - - 0 0 0.0.0.0
4 - - 0 0 0.0.0.0
5 - - 0 0 0.0.0.0
6 - - 0 0 0.0.0.0
7 - - 0 0 0.0.0.0
3 - - 0 0 0.0.0.0
9 - - 0 0 0.0.0.0
10 - - 0 0 0.0.0.0
11 - - 0 0 0.0.00
12 - - 0 0 0.0.0.0
13 - - 0 0 0.0.0.0
14 - - 0 0 0.0.0.0
15 - - 0 0 0.0.0.0
16 - - 0 0 0.0.0.0

Avviate Emule e verificate la corretta e completa funzionalita.

o Server web (http)

In questo secondo esempio faremo riferimento alla configurazione del Virtual Server per permettere la visualizzazione dall'esterno
di un server web residente su un PC collegato al Michelangelo Wave 300. Il Server web si appoggia sulla porta 80 in TCP ed &
residente su un PC configurato con l'indirizzo IP 192.168.1.55

In base a queste indicazioni, la regola da configurare & quella riportata in figura:

Virtual Server

Virtual Server for : Single IP Account

RuleIndex : |1 |%

Application : [HTTP_Server I- A
Frotocol : | TCP vl

Start Port Number : |80

End Port Number : |20

Local IP Address : |182.168.1.55

Virtual Server Listing

Rule Application Protocol Start Port End Port Local IP Address

HTTP_Server TR 80
- - 0

@
=

192.168.1.55

w
'
cooooocoooooooaa
=
=
=

Come indicato, inserite nel campo Rule Index il numero progressivo della regola di Virtual Server in esecuzione. In questo caso,
essendo la prima regola, € stato impostato I'Index 1.

In Start Port Number e in End Port Number & necessario inserire il range di porte che devono essere aperte. Se, come nel nostro
esempio, si deve aprire una singola porta, in entrambi i campi occorre inserire la porta in questione.

In Local IP Address e necessario inserire I'indirizzo IP privato del PC su cui bisogna mappare la porta. Facendo riferimento al
nostro esempio € stato inserito I'indirizzo IP 192.168.1.55.

Per rendere effettive le impostazioni premete il pulsante “Save”.
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In seguito a questa configurazione, se un PC presente in Internet effettua una richiesta con un browser Internet verso l'indirizzo
IP pubblico fornito dal provider, il router, riconoscendo una richiesta sull'interfaccia WAN sulla porta 80 e verificando che in queste
situazione non deve bloccare la richiesta di connessioni dati, provvedera a inoltrarla verso I'indirizzo 192.168.1.55, permettendo
cosi al PC sorgente di visualizzare il server web caricato sul PC locale collegato a Michelangelo Wave 300.

Ricordiamo che per verificare la corretta funzionalita della procedura non & possibile effettuare una richiesta da un altro PC collegato
a Michelangelo Wave 300 sull'indirizzo IP pubblico assegnato dal provider al router ADSL, in quanto il router ADSL non sarebbe
in grado di effettuare in modo corretto il routing dei pacchetti.

Per questo motivo, per verificare la funzionalita dell applicazione consigliamo di utilizzare un PC momentaneamente collegato
a Internet tramite un diverso tipo di connessione, come ad esempio una tradizionale connessione remota con modem
analogico/ISDN.

IP ADDRESS MAPPING (for multiple IPs service)
In questa sezione & possibile gestire I'abbinamento tra un pool di indirizzi IP pubblici e degli indirizzi privati in LAN.

IP Address Mapping

Address Mapping Rule : PYCO
Rule Index: |1 |w

Rule Type : | One-to-One |
Local Start IP: |0.0.0.0 |
Lacal End IP:

Public Start 1P (0000 |(0.0.0.0 for Dynamic IF)
Public End IP - |11 |

Address Mapping List

Rule Type Local Start IP Local End IP Public Start IP Public End IP
1 0.0.0.0 0100
2 0.0.0.0 0.3.0.0
3 0000 0.1.0.0
4 0.0.0.0 0.3.0.0
) 0000 0.1.0.0
[} 0.0.0.0 0100
7 0.0.0.0 0.3.0.0
3 0000 0.3.0.0

E possibile definire fino a 8 differenti regole i abbinamento in 4 modalita operative differenti.
Rule Index: selezionate il numero della regola che volete creare o modificare.

Rule Type:

o One-to-One
Abbinamento “uno a uno”, a un indirizzo IP pubblico viene associato un indirizzo IP privato. Inserite I'indirizzo IP privato in Local
Start IP e quello pubblico in Public Start IP.

* Many-to-One
Abbinamento “molti a uno”, il comportamento & uguale a quello del classico NAPT (Network Address and Port Translation) o
SUA (Single User Account), offre pero il vantaggio di associare diversi gruppi di indirizzi IP privati con differenti IP pubblici, per
integrare ad esempio una migliore gestione del traffico di diverse sezioni dell'azienda. Inserite in Local Start IP e Local End IP
il range di indirizzi IP privati ed in Public Start IP I'indirizzo IP pubblico a loro associato.

* Many-to-Many Overload
Abbinamento “molti a molti con opzione overload”, indica che gli indirizzi pubblici verranno utilizzati anche da piu indirizzi IP
privati contemporaneamente. Inserite in Local Start IP e Local End IP il range di indirizzi IP privati ed in Public Start IP e Public
End IP il range di indirizzi IP pubblici a loro associati.

Esempio di 8 indirizzi IP locali su 2 IP pubblici
IP_locale1 -> IP_Pubblico1
IP_locale2 -> IP_Pubblico2
IP_locale3 -> IP_Pubblico1
IP_locale4 -> IP_Pubblico2
IP_locale5 -> IP_Pubblico1
IP_locale6 -> IP_Pubblico2
IP_locale7 -> IP_Pubblico1
IP_locale8 -> IP_Pubblico2
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¢ Many-to-Many No Overload
Abbinamento “molti a molti con opzione no overload”, indica che gli indirizzi pubblici verranno assegnati solo ad un indirizzo
IP privato alla volta. Inserite in Local Start IP e Local End IP il range di indirizzi IP privati ed in Public Start IP e Public End IP
il range di indirizzi IP pubblici a loro associati.

Esempio di 8 Indirizzi IP locali su 6 IP pubblici

IP_locale1 -> IP_Pubblico1

IP_locale2 -> IP_Pubblico2

IP_locale3 -> IP_Pubblico3

IP_locale4 -> IP_Pubblico4

IP_locale5 -> IP_Pubblico5

IP_locale6 -> IP_Pubblico6

IP_locale7 -> nn

IP_locale8 -> nn
E terminata la disponibilita di IP pubblici, pertanto la richiesta di accesso Internet della
macchina con IP_locale7 non puo essere accettata.

IP_locale1 -X> IP_Pubblicol
IP_locale7 -> IP_Pubblico1 Quando IP_Locale rilascia I'indirizzo, IP_Locale7 pud accedere a Internet.

Advanced Setup > QoS

Tramite il ment QoS & possibile impostare la priorita dei pacchetti per privilegiare un flusso dati rispetto ad un altro. Alcune applicazioni
basate su una connessione ad Internet richiedono, per un servizio migliore, un limite di banda. In situazioni di particolare traffico
dati da o verso Internet, questa banda potrebbe non essere disponibile e il servizio potrebbe peggiorare o addirittura interrompersi.
Se configurato opportunamente, il QoS consente di mantenere il servizio correttamente attivo e completamente funzionale.

Quality of Service

Q08: O activated @ Deactivated

Summary : QoS Sef nar
Rule
Rule Index : | 1
Active: | Activated * Deactivated
Application
Fhysical Forts
WLAN | Enet! | Enet? | Enet3 | Enetd
Destination MAC.
el ]
T —
Port Range : H:|
e
IP:
T
Port Range H:|
Protocol ID :
VianDRange:| || |
IPPDS Field : ) PRTOS  (*) DSCP
IP Frecedence Range L
Type of Service :
DSCP Range |:|~ I:ltva\ua Range: 0 ~ 63)
802.1p L
Action
IPP/DS Field - IPPTOS Dscp

IP Precedence Remarking :
Type of Service Remarking
DSCP Remarking l:l(Vﬁ‘w Range: 0 ~ 63)
802.1p Remarking
Queue#:

[oetere [ cancer ]

QoS: Attiva o disattiva la funzionalita QoS
Summary: Cliccando sul pulsante QoS Settings Summary vengono visualizzate le regole di QoS precedentemente
create.
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I'menu del QoS si divide in due parti. La sezione Rule serve per “istruire” il Michelangelo Wave 300 a riconoscere, all'interno di
tutto il traffico dati che gestisce, il servizio su cui deve assegnare maggiore o minore priorita. Per questo motivo, non tutti i campi
presenti sono obbligatori. ¢ comunque importante compilare i campi minimi e necessari per il corretto riconoscimento del servizio.
La sezione Action identifica le azioni (livello di priorita) che il Michelangelo Wave 300 deve utilizzare una volta riconosciuta il
servizio definito nella sezione precedente.

RULE

Rule Index: Selezionate il numero di regola che intendete creare o modificare

Active: Permette di attivare o disattivare una regola di QoS

Application: Permette di selezionare dei servizi preconfigurati. Selezionando una di queste applicazioni, verranno

Physical Ports:

Configurati automaticamente alcuni campi sottostanti.
Permette di selezionare la porta fisica del Michelangelo Wave 300 su cui verra applicata la regola che
state creando. E possibile selezionare l'interfaccia Wireless (WLAN) e le quattro porta LAN (Enet1-4)

Destination MAC: Permette di definire I'indirizzo MAC del dispositivo di destinazione

IP: Permette di inserire lindirizzo IP del dispositivo di destinazione

Mask: Permette di inserite la maschera di rete del dispositivo di destinazione

Port Range: Permette di inserire il range delle porte utilizzate dal dispositivo di destinazione per effettuare il
servizio

Sourse MAC: Permette di definire I'indirizzo MAC del dispositivo sorgente del servizio

IP: Permette di inserire l'indirizzo IP del dispositivo sorgente del servizio

Mask: Permette di inserite la maschera di rete del dispositivo sorgente del servizio

Port Range: Permette di inserire il range delle porte utilizzate dal dispositivo sorgente del servizio

Protocol ID: Permette di definire il protocollo utilizzato dallapplicazione

| campi appena descritti vengono utilizzati per riconoscere I'applicazione da priorizzare. E possibile, che il dispositivo stesso che
genera 'applicazione (un PC, una borchia VolP, ect) generi dei pacchetti dati con QoS/ToS configurato. In questo caso & possibile
configurare il Michelangelo Wave 300 per riconoscere I'applicazione in base alle informazioni gia contenute nel pacchetto generato
dal dispositivo. | campi possibili sono Vlan ID range, IPP/DS Field, IP precedense Range, Type of Service, DSCP Range e 802.1p.
Fate riferimento alla documentazione tecnica del dispositivo o dell'applicazione per la configurazione di questi campi.

ACTION

Nel caso appena descritto, dove cioe i pacchetti dati generati dal dispositivo sorgente dispongono gia dei dati per la priorita
dei pacchetti, & possibile modificare i parametri di QoS. | campi IPP/DS Field, IP precedense Remarking, Type of Service
Remarking, DSCPRemarking e 802.1p remarking devono essere configurati nel caso in cui siano stati precedentemente definiti
nella sezione Rule.
Queue #: Definisce il livello di priorita da assegnare ad un flusso dati che rispecchia i parametri di riconoscimento
definiti nella sezione Rule. E possibile definire i seguenti livelli di priorita:

- Low

- Medium

- High

- Highest

o (Cliccate sul pulsante ADD per aggiungere una regola oppure il pulsante Delete per eliminare una regola precedentemente
creata.
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Advanced Setup > ADSL

In questa sezione & possibile configurare le impostazioni della linea ADSL.

ADSL

ADSL Modz
ADSL Typs

ADSL Mode: modalitd ADSL.

Lasciate impostato Auto Sync-Up per selezionare automaticamente il tipo di linea ADSL. In caso di problemi

A di connessione alla linea (mancata connessione, lunghi tempi di sincronizzazione) provate a selezionare la
modulazione. Le linee ADSL sotto gli 8 Mbit sono solitamente G.DMT, le linee con velocita superiore sono
sicuramente ADSL2 o ADSL2+.

3.3.3. ACCESS MANAGEMENT (CONTROLLO ACCESSI)

Access %l‘l;[;:( I“;‘:‘;[:;E Ads\’:::‘[:d . Maintenance  Status Help

Management

Access Management > ACL

In questa finestra & possibile gestire I'accesso alla configurazione del router secondo diverse modalita a scelta.

Access Control Setup

Access Control Editing

ACL: @ activeted O Deactivated

AL Rule Indes::
Active: & ves O No
Secure IP Address: 0.0.00 B | (0000~ 0.000means allPs)
Application | ALL [ w
Interface ;| LAM

Access Control Listing

Index Active Secure IP Address Application Interface
1 Ves 0.000-0000 ALL LAN
ACL: selezionate Activated per abilitare il controllo degli accessi al router.
ACL Rule Index: selezionate I'indice della regola che volete creare o modificare.
Active: selezionate Yes per abilitare la regola selezionata.

Secure IP Address: inserite l'indirizzo IP oppure il range di indirizzi IP della macchina o delle macchine a cui volete permettere
I'accesso. Inserendo 0.0.0.0 indicherete tutte gli indirizzi IP.

Application: selezionate il tipo di servizio che volete rendere disponibile, a scelta tra Web, FTP, Telnet, SNMP, Ping,
All (Tutte).
Interface: selezionate I'interfaccia di connessione dell'IP: WAN (Internet), LAN (Rete Locale), Both (Entrambe).
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Access Management > Filter

Questa sezione permette di bloccare alcuni servizi, in ingresso o uscita, basandosi sugli indirizzi IP o sulle porte utilizzate.

Quando un pacchetto corrisponde alla regole definita, questo verra filtrato.

FILTERTYPE

Filter Type

Fiter Type Selection: | P /MAC Fiter [

Filter Type Selection:  a scelta tra 3 opzioni:
1. IP/MAC Filter se volete creare una regola di firewall relativa a indirizzi IP oppure a Mac Address.

IP / MAC FILTER SET EDITING

IP / MAC Filter Set Editing
IP i WAC Fiter Set Index: (1 |w
Interface : | PYCD v
Direction: | Bath | w

IP/MAC Filter Set Index:selezionate in questo campo quale regola volete aggiungere o modificare. E possibile creare fino a 12

gruppi di regole per il filtering (ogni gruppo & formato da 6 regole).
Interface: selezionate I'interfaccia PVCX che state configurando.

Direction: selezionate la direzione dei pacchetti che volete controllare con questo gruppo di regole. Both (ingresso
e uscita), Incoming (pacchetti in ingresso WAN LAN), Outgoing (pacchetti in uscita LAN WAN).

IP / MAC FILTER RULE EDITING

IP / MAC Filter Rule Editing

P {MAC Fiter Rule Indes: [1 [se]
Rule Type : m

Active: O ves & no

IP / MAC Filter Rule Index: selezionate in questo campo il numero della regola che volete aggiungere o modificare. Per ogni

gruppo di regole & possibile creare fino a 6 regole diverse.
Rule Type: a scelta tra IP e MAC (vedi paragrafo sotto).

Active: selezionate Yes per attivare la regola selezionata. E possibile gestire le 6 regole a seconda della necessita

(attivandole o disattivandole tutte o in parte).

igicom
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* RULETYPE>IP

IP | MAC Filter Rule Editing

[P FMAC Fiter Rule Index ;|1
Rule Type : | IP v
active: (3 ves & no

Suurce IP Address | U uL means Dant care)

Subnet Mask

Fort humber ;|0 (0 means Don't care)

Destination IP Address |00.0.0.0 means Don't care)

Subnet Mask | |

Fart Number : |0

Pratacal .

Fule Unmatched

| tameans Dont care)

IP / MAC Filter Listing

IP IMAC Hiter Setindex |1 Imerrace Drrection

Dest

Part Protocol Unmatched

# Active Src AddressMask Dest IPMask Sre Port

FNrrIreI

Se volete configurare una regola basata sugli indirizzi IP vi saranno proposte le seguenti opzioni:

Source IP Address:
Subnet Mask:

Port Number:

inserite I'indirizzo IP sorgente della regola che volete creare (inserite 0.0.0.0 per escludere questo
parametro).

inserite la Subnet Mask che identifica il gruppo di indirizzi IP sorgente, per indicare un singolo indirizzo
IP inserite 255.255.255.255 .

inserite il numero della porta sorgente (inserite 0 per escludere questo parametro).

Destination IP Address:inserite I'indirizzo IP di destinazione della regola che volete creare (inserite 0.0.0.0 per escludere questo

Subnet Mask:

Port Number:
Protocol:
Rule Unmatched:

parametro).

inserite la Subnet Mask che identifica il gruppo di indirizzi IP di destinazione, per indicare un singolo
indirizzo IP inserite 255.255.255.255 .

inserite il numero della porta di destinazione (inserite 0 per escludere questo parametro).

selezionate il tipo di protocollo.

selezionate il tipo di azione da intraprendere nel caso in cui il pacchetto analizzato NON corrisponda alla
regola creata. Quando create un gruppo di regole (in ingresso per esempio) tutti i pacchetti in ingresso
vengono analizzati sulla base delle regole inserite in tabella, da quella con indice #1 a quella con indice
#6; se il pacchetto in ingresso corrisponde a una regola viene bloccato, in caso contrario 'analisi del
pacchetto pud essere sospesa se selezionate Forward (inoltra, permetti passaggio), oppure puo essere
analizzato dalla regola seguente se selezionate Next.

Quando in un gruppo inserite pili regole sara quindi selezionata per tutte l'opzione Next, tranne per
I'ultima regola, che avra 'opzione Forward.
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* RULETYPE > MAC

IP ! MAC Filter Rule Editing
IP / MAC Fitter Rule Index :
Rule Type :
Active: O ves @ No

MAC Address : |00:00:00:00:00:00
e |

Rule Unmatched

IP I MAC Filter Set Index

IP | MAC Filter Listing

Interface - Direction -

Dest

#| Active  Src Address/Mask Dest IP/Mask Src Port Protocol Unmatched

LRSI
|
'
'

@
|
'
'

Port

Per configurare una regola basata sul Mac Address avrete a disposizione queste opzioni:

MAC Address: inserite I'indirizzo MAC della macchina su cui far valere la regola che volete creare.
Rule Unmatched: selezionate il tipo di azione da intraprendere nel caso in cui il pacchetto analizzato NON corrisponda alla
regola creata. Quando create un gruppo di regole (in ingresso per esempio) tutti i pacchetti in ingresso
vengono analizzati sulla base delle regole inserite in tabella, da quella con indice #1 a quella con indice
#6; se il pacchetto in ingresso corrisponde a una regola viene bloccato, in caso contrario 'analisi del
pacchetto pud essere sospesa se selezionate Forward (inoltra, permetti passaggio), oppure puo essere
analizzato dalla regola seguente se selezionate Next.
Quando in un gruppo inserite pili regole sara quindi selezionata per tutte l'opzione Next, tranne per

I'ultima regola, che avra 'opzione Forward.

2. Application Filter per consentire o bloccare I'utilizzo di alcuni servizi predefiniti

Filter Type

Fitter Type Selection :

Application Filter Editing

Application Fiter :

Application Fiter

O activited © Deactivated

120 & slow O Deny
MSN: & slow O Deny
YMIG: @ alow O Dery
Real Audia/video : @ alow O Deny
Application Filter: selezionate Activated per consentire (Allow) oppure bloccare (Deny) i seguenti applicativi:
-1cQ
- MSN
-YMSG

- Real Audio/Video
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3. URL Filter per abilitare il filtro delle pagine web visualizzabili

Filter Type
Filter Type Selection : | URL Fiter =
URL Filter Editing

active: O ves @ Mo

URL Index

URL: |
URL Filter Listing

Index URL

1

2

3J

4

%

]

i

8

9

10

11

12

13

14

15

16
Active: spuntate la casella Yes per attivare il filtro degli indirizzi Internet (URL). Di default quest'opzione non &

attiva (casella No).

URL Index: numero progressivo di inserimento stringhe.
URL: lindirizzo Internet che si desidera bloccare. La stringa d'indirizzo da inserire deve essere completa (ad

esempio www.sex.com); se cosi non fosse (inserendo, ad esempio, solo www.sex) I'indirizzo incompleto
non verra bloccato. |l numero massimo di indirizzi bloccabili & pari a 16.

Access Management > SNMP
In questa sezione & possibile modificare i parametri di accesso in SNMP.
Access Management > UPnP
In questa sezione & possibile modificare le impostazioni dell'Universal Plug'n Play.
Access Management > DDNS
In questa sezione & possibile abilitare la sincronizzazione con un dominio Dynamic DNS. La funzione di Dynamic DNS vi permette di
associare a un dominio (ad es. vostronome.dyndns.org ) il vostro indirizzo IP di WAN, anche se dinamico; grazie a questa funzione

& quindi possibile utilizzare servizi che richiedono solitamente un indirizzo IP statico, come la possibilita di hostare un server web,
ftp o di accedere da remoto alla propria rete (FAQ in Capitolo 5).
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3.3.4. MAINTENANCE (MANUTENZIONE)

Advanced Access
Setup Management

Quick Interface
Start Setup

. Status  Help
Maintenance

Maintenance > Administration

In questa sezione & possibile modificare la password di accesso alla configurazione del router.

Administrator

Username : admin

Meww Password
Canfirm Password :

La password di default € di pubblico dominio (€ scritta sui manuali), pertanto & sempre buona norma modificare la password
con una personalizzata.
Inserite la nuova password da voi prescelta nel primo campo vuoto e poi riconfermatela nel secondo.

Si consiglia di scrivere la password per ricordarsela. In caso di perdita della stessa & necessario resettare
il router tramite il relativo pulsante (vedere capitolo 1).

Maintenance > Time Zone

In questa sezione & possibile configurare la sincronizzazione dell'orologio interno del router, utilizzando appositi server presenti
in Internet (chiamati appunto NTP Server). A scelta tra due opzioni:

- NTP Server automatically

Time Synchronization

Current Date/Time ; 010172000 1225:31

Synchronize time with © &) NTP Server automatically
© Pe's Clock
(@] Manualty
Time Zone |(GMT+D1 :00) Amsterdam, Berlin, Stockholm, Paris, Rome, Bern, Brussels, Vienna El
Daylight Saving: ) Enabled @ Disabled

NTP Server Address : |0.0.0.0 (0.0.0.0; Default Walue)

Selezionando quest'opzione l'orario verra sincronizzato con un server apposito tramite Internet. Selezionate la Time Zone (fuso
orario), abilitate o disabilitate il passaggio automatico all'ora legale (Daylight Saving) e inserite l'indirizzo IP del Server NTP nel
campo NTP Server Address.

- PC’s Clock

Synchronize time with : O NTP Sarver automatically
@ Po's Clock
O Manwally
Dste: |10 EI 2006 pMorthiDatevear]
Time : - E E(hnur'min 6]

igicom

Sincronizzazione dell'orario con quello del PC.
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- Manually

Synchronize time with : (O NTP Server automatically
O PC's Cock

& Manually
pate: [10[w]zs

2006 (honthiDaterear)

Time : 1 2 s :_45 | thour:min: sec)

Inserimento manualmente di data e ora.
Maintenance > Firmware
In questa sezione & possibile aggiornare il software interno del router.

Utilizzate SOLO firmware rilasciati da Digicom S.p.A. - disponibili nell’apposita sezione (Supporto > Upgrade)
sul nostro sito web http://www.digicom.it.

Le istruzioni per I’aggiornamento e le modifiche che questo apportera al dispositivo sono solitamente
descritte in un file di testo fornito insieme all’aggiornamento.

New Romfile Location: tramite questa funzione & possibile caricare un file di configurazione precedentemente salvato. Con
il pulsante Sfoglia... indicate il percorso per raggiungere il file di configurazione che si desidera
ripristinare.

Romfile Backup: tramite questa funzione & possibile salvare su file I'attuale configurazione effettuata su Michelangelo
Wave. Tramite il pulsante ROMFILE SAVE indicate la destinazione dove salvare il file.

Maintenance > SysRestart

In questa sezione & possibile forzare un riavvio del dispositivo oppure un reset di tutte le impostazioni. A scelta tra:
Current Settings, riavvia il dispositivo con la configurazione attuale.
Factory Default Settings, riavvia il dispositivo e ripristina la configurazione di fabbrica (di default).

System Restart

System Restart with: & Currert Settings
O Factory Default Settings

Maintenance > Diagnostics
In questa sezione & possibile ottenere un rapporto di verifica sul funzionamento delle sezioni principali del router.
Una volta selezionata la relativa pagina dal menu principale, si prega di attendere almeno 10 SECONDI

prima di visualizzarne il contenuto, corrispondente al tempo minimo di caricamento delle informazioni da
parte del sistema.
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3.3.5. STATUS (STATO)

Quick Interface Advanced Access
Start Setup Setup Management

Maintenance Help

Status

Device Info
Status > Device Info

In questa finestra & possibile verificare lo stato di tutte le interfacce del router.
Status > System Log

In questa finestra & possibile leggere un rapporto dettagliato delle attivita di sistema del dispositivo, per poterne verificare I'attivita
in caso di problemi.

Status > Statistics

In questa finestra & possibile ottenere un rapporto dei pacchetti inviati e ricevuti sull'interfaccia Ethernet, ADSL e WLAN.

3.31
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4. IMPOSTAZIONI DI SICUREZZA

Questo capitolo vuole essere una base di partenza per portare all'attenzione dell'utente gli strumenti di sicurezza di primo livello
gia presenti nei prodotti Digicom, spiegare come utilizzarli e proteggere cosi la propria rete privata o aziendale in modo semplice
ma efficace.

I secondo livello di sicurezza ¢ dato da ulteriori contromisure aggiuntive, a scelta dell'utente, come software anti-virus, anti-spam,
anti-malware e firewall.

Bastano poche e semplici operazioni o accorgimenti di buon senso per risolvere gran parte dei problemi
pii comuni legati alla sicurezza della propria rete.

4.1. COS’E UNA RETE?

Una rete & composta da almeno due computer o dispositivi in grado di comunicare tra loro, all'interno della rete locale (LAN, Local
Area Network) e/o con il mondo esterno (WAN, Wide Area Network, comunemente la rete Internet).

Piu nel dettaglio:

* una rete “LAN” locale
Quando si collegano due o pit computer attraverso una connessione Ethernet, diretta o tramite switch, la rete & sostanzialmente
costituita da queste macchine e si dice essere una rete locale.

In questo caso il concetto di sicurezza puo essere delimitato alla possibilita che le informazioni di una macchina debbano o meno
essere accessibili dallaltra. Attivando opportunamente la gestione degli utenti, le password e le condivisioni di file e cartelle si pud
realizzare una ‘policy di sicurezza’ consentendo solo a chi € autorizzato I'accesso a determinate risorse.

| pericoli ai quali si & esposti provengono prevalentemente dall'interno della rete stessa, inseriti su uno dei computer tramite floppy,
CD-ROM, Memory Stick USB o altri media. Questi potrebbero contenere file infettati da virus, trojan o altro codice malware che
successivamente si propagherebbe alle altre macchine in rete. Contro questo tipo di attacchi & opportuno che venga installato
un software Anti-virus e Anti-Malware.

Non esistendo interconnessioni dirette con altre reti o con il mondo esterno costituito da Internet, si puo stare ragionevolmente
tranquilli.

* una rete “LAN to Internet”

Se il vostro computer & invece in qualche modo connesso a Internet, ecco che lo scenario si amplia notevolmente e le possibilita
di essere esposti a pericoli ed attacchi cresce in modo esponenziale. Possiamo chiamare questa rete di tipo ‘LAN to Internet’
oppure ‘LAN to WAN'.

Il punto debole di una rete connessa ad Internet, ma anche del singolo computer connesso a un modem, & - da un lato - il fatto
stesso di poter accedere a una quantita svariata e praticamente illimitata di siti, database e informazioni, e - dall'altro - il fatto di
poter essere raggiunti dall’esterno se non si & ‘schermati’ in qualche modo.

| pericoli si possono annidare:

* neifile che si scaricano, quindi in un qualcosa che l'utente deliberatamente porta allinterno della propria rete. In questo caso
un buon software anti-virus/malware € gia una ottima protezione, tanto piu efficace quanto piu aggiornati sono i database di
riconoscimento dei codici infetti.

¢ nelle e-mail con allegati infetti. Anche in questo caso un buon software anti-virus/malware & la soluzione piti adeguata.

* nei siti web visitati che possono contenere codici nascosti, come script Java, ActiveX, ecc. che possono installare o eseguire
programmi nascosti e invisibili. Per queste situazioni & necessario agire in primo luogo sul browser, che & la porta d’ingresso
per questo tipo di attacchi, attivando un livello di sicurezza medio-alto, agendo sulle impostazioni e disabilitando pop-up
ed esecuzione automatica di script di vario tipo. Linstallazione di un software ‘Personal Firewall’ pud innalzare ulteriormente il
livello di sicurezza.

* inintrusioni dallesterno dovute a errata o insufficiente configurazione dei dispositivi che interconnettono la rete a Internet. In- |
questo caso & bene accertarsi che non si siano inavvertitamente lasciate aperte delle falle che potrebbero essere sfruttate =
dagli hacker.
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* una rete “wireless”

Per rete wireless si intende una rete LAN, oppure LAN to Internet, che abbia al suo interno uno o piti ‘punti di accesso’ basati su
tecnologie radio senza fili. Il concetto stesso del ‘senza fili’ presuppone che ci si possa (e debba) collegare a questa rete senza
dover fisicamente collegare un cavo (e quindi in modo ‘invisibile’), e che lo si possa fare virtualmente da ovunque ci si trovi purché
nel raggio di copertura del segnale radio.

Questo tipo di rete & quella in assoluto piu attaccabile e vulnerabile per sua stessa natura, e che necessita di maggiori accorgimenti
per essere resa sicura o sufficientemente protetta da intrusioni indiscriminate.

I fatto che la copertura radio ‘esca’ dai confini fisici dell'abitazione o dell'ufficio nella quale ¢ installata la rende disponibile ad altri,
che ne captano il segnale, € (se questa rete € ‘aperta’) di fatto la estende a qualsiasi utente esterno che voglia entrare a farne
parte. Ecco che in questo caso & fondamentale mettere in atto le misure di sicurezza che delimitino 'accesso ai soli utenti legittimi
ed autorizzati rendendo nulle le possibilita di intrusione da parte di chi pur ricevendone il segnale radio tenti di accedervi.

4.2. PERCHE ATTIVARE QUESTE MISURE DI SICUREZZA?

Per evitare che qualcuno possa entrare nella nostra proprieta, rubarci qualcosa, spiarci o semplicemente venire a conoscenza
di cose e fatti personali e privati.

C’e un altro aspetto importantissimo da considerare e che & diventato di sempre piu scottante attualita: il furto d’identita. Dobbiamo
cioe preoccuparci del fatto che qualcuno possa utilizzare qualcosa che ci appartiene (o che sia riconducibile alla nostra identita)
per compiere azioni, frodi o fatti criminali come ad esempio (nella realta) la nostra automobile per compiere una rapina oppure
(online) il nostro numero di carta di credito per fare acquisti o operazioni bancarie.

Ricorrendo a una metafora semplice ma efficace, & possibile paragonare il nostro computer o la nostra rete di computer e i dispositivi
che ne fanno parte alla nostra casa, e in particolare:

* la serratura di casa equivale alla password di amministrazione;

* e chiavi di casa equivalgono alle chiavi di crittografia dei dispositivi di accesso wireless;

o il sistema di allarme antifurto equivale al firewall ed ai sistemi di filtering.

Lasciare la‘porta aperta’ non significa necessariamente che qualcuno siintrodurra, ma di certo garantisce che se qualcuno tentera
di entrare (e quindi ha gia una qualche volonta o intenzione precisa) non desista dal farlo.

Ecco lo scopo di questa breve guida: mettervi a conoscenza dei potenziali rischi e suggerirvi di attuare poche e semplici
contromisure, gratuite e prontamente disponibili nel vostro router, access point o firewall Digicom. La decisione finale di attuarle o
meno & ovviamente lasciata al singolo utente. Non necessariamente I'attuazione significa una garanzia di protezione totale, ma
sicuramente vi mette al riparo da una discreta quantita di pericoli nascosti.

4.3. QUALI FUNZIONI DI SICUREZZA, QUALI RISULTATI?

A seconda del dispositivo avrete a disposizione diverse opzioni e funzionalita di sicurezza.
Vediamo di seguito le opzioni pit comuni e le loro particolarita, imandando alla manualistica e documentazione dei singoli prodotti
per un eventuale approfondimento tecnico.

e User Id e password di amministrazione

E' sicuramente il primo sharramento di accesso a un dispositivo. Tutti i dispositivi di rete (wireless e non) ne hanno almeno una
che consente all’amministratore (o proprietario) di accedere alla configurazione dell'apparato. Solitamente hanno dei valori di
fabbrica identici a molti altri apparati, spesso il default & admin - admin, e sono uno dei piti comuni problemi di sicurezza, perche
pochissimi utenti le cambiano dopo aver installato un router, access point o firewall.

ATTENZIONE!
Lasciare le password di accesso al default & come lasciare le chiavi nella toppa della porta blindata!

Lasciare aperta la possibilita di modificare la configurazione pud essere fonte di grossi problemi. Oltre ad abbassare o disattivare le
difese, un intruso (umano o programma automatizzato) potrebbe ad esempio modificare le impostazioni DNS per ridirigere 'accesso
a un sito bancario verso uno fittizio e identico a quello reale, carpendo cosi le informazioni di accesso dell’ utente (phishing), oppure
ridirigere le richieste di Windows Update verso un sito che in realta non effettua mai gli aggiornamenti o le patch di sicurezza
(pharming) lasciando eventuali malware o trojan in rete liberi di funzionare indisturbati.

E quindi buona regola modificare le password, inserendo una parola o sequenza di caratteri il pili possibile difficile da indovinare.
Sono assolutamente da evitare le classiche combinazioni (es. pippo-pluto) e sconsigliabili le date di nascita (ricavabili dal codice
fiscale), i nomi di figli, mogli o mariti (non necessariamente difficili da conoscere).
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Piu & complessa la password, maggiore € la sua sicurezza intrinseca. Se possibile, cambiatela spesso.
Non utilizzate la stessa password per piu dispositivi o servizi perché una volta scoperta sono potenzialmente a rischio tutti.

Risultato: impedire 'accesso non autorizzato alla configurazione del dispositivo.
Importanza: ALTA

o SSID di una rete wireless

Una rete wireless si basa sull'esistenza di un SSID (Service Set Identifier), o pit semplicemente il ‘nome della rete wireless’,
configurato nell’Access Point (punto di accesso) al quale tutti gli altri dispositivi faranno riferimento per entrare a far parte di
questa rete. Anche in questo caso i valori di fabbrica possono essere comuni a molti apparati, anche di costruttori diversi (spesso
default, ap-wlan, wireless).

Modificate I'SSID dopo la configurazione dellapparto inserendo un valore o parola univoca che possibilmente non riconduca alla
marca o modello del vostro dispositivo o alla funzione della rete. Se possibile ‘nascondete’ 'SSID della rete (vedi piu sotto).

Risultato: Evitare che si possa riconoscere il tipo 0 modello di dispositivo per tentare di accedervi basandosi su
impostazioni di fabbrica conosciute.
Importanza: MEDIA

* Nascondere I'SSID di una rete wireless

Come descritto sopra, per entrare a far parte di una rete wireless & indispensabile conoscerne il ‘nome’ SSID. Normalmente i
client effettuano una scansione radio dei SSID creando poi una lista delle reti wireless disponibili per permettere all'utilizzatore
di scegliere a quale collegarsi.

Molti Access Point wireless possono nascondere I'SSID (non renderlo pubblico) evitando di trasmettere questa informazione via
radio.

Attivando I'opzione ‘Hide SSID’ oppure ‘Disable SSID broadcasting’ la vostra rete non comparira piu in alcuna lista, escludendo
automaticamente i vostri vicini, eventuali hacker e sniffer, permettendo 'accesso solamente ai vostri computer nei quali
avrete configurato manualmente I'SSID.

Risultato: Rendere invisibile la rete wireless alle scansioni automatiche ed evitare tentativi di intrusione.
Importanza: ALTA

* Attivare la crittografia in una rete wireless

Tra le opzioni di sicurezza delle reti wireless € quella piu importante. Una rete wireless non crittografata & assolutamente non
sicura.

Se I'SSID & trasmesso ‘in chiaro’ (non nascosto) e non avete attivato la crittografia dei dati, chiunque riceva il segnale del vostro
access point wireless pud indisturbatamente entrare a far parte della rete, accedere ai vostri computer, ai vostri dati, utilizzare la
vostra connessione Internet. In quest'ultimo caso le eventuali operazioni commesse in rete saranno ricondotte al vostro account
(1) perché originate dall'indirizzo IP del vostro router di accesso a Internet.

Tutti i dispositivi wireless implementano almeno un algoritmo di crittografia dei dati come il protocollo WEP o i piti moderni WPA e
WPA2. Si tratta sostanzialmente di password che verranno utilizzate per creare delle chiavi di crittografia applicate ai dati trasmessi tra
il client e l'access point. Maggiore & il numero di bit che compongono la chiave, maggiore ¢ la sicurezza applicata.

Attivate sempre la crittografia dei dati, possibilmente utilizzate gli algoritmi basati si WPA o WPA2 ed inserite dei valori composti da
un numero pit alto possibile di caratteri o numeri. Se il dispositivo supporta solamente la crittografia WEP utilizzatela comunque,
percheé pur essendo meno elaborata della WPA offre comunque un buon livello di sicurezza.

Molti utenti non attivano la crittografia perché ritengono che diminuisca le prestazioni. Questo non & sempre vero perché dipende
dal tipo di processore adottato dal dispositivo, e comunque, il beneficio apportato dalla sicurezza € di gran lunga superiore a
qualche KB di velocita in pit.

Risultato: Rendere impossibile la lettura e decodifica dei dati trasmessi. Se venissero intercettati (sniffing) i pacchetti
della rete, la crittografia dei dati li rende non intelleggibili e molto difficili da crackare.
Importanza: ALTA
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e Attivazione di filtri a livello indirizzo MAC e regole di Firewall

Molti dispositivi supportano funzionalita difiltering a vari livelli. Quello piu efficace € rappresentato dal MAC filtering, una sorta di lista
autorizzata per i client che si basa sul MAC Address (o indirizzo fisico) dell'interfaccia di rete cablata o wireless. Questo parametro
€ un dato univoco, una sorta di impronta digitale, che identifica ogni dispositivo in modo inequivocabile perché virtualmente non
esistono due indirizzi MAC uguali.

Attivando il MAC filtering si pud stabilire che un determinato utente possa accedere in rete solamente se lo fa dal computer in cui
lindirizzo MAC della scheda di rete & esattamente quello configurato nel filtro. Un eventuale intruso non potra accedere in rete
percheé, pur simulando User Id, Password e indirizzi IP, dovra simulare anche il MAC Address, cosa non impossibile ma tutt’altro
che semplice.

Attivando anche il firewall si possono aggiungere ulteriori regole per impedire a un utente non autorizzato di accedere a determinate
risorse, basandosi sul suo indirizzo IP sorgente, oppure al servizio o protocollo utilizzato.

Risultato: Restringere 'accesso alla rete ai soli computer dotati dell'hardware (schede di rete) dei quali si € inserito
lindirizzo fisico, oppure nel caso delle regole firewall, solamente a specifici utenti dotati del giusto indirizzo
IP.

Importanza: MEDIA

o Definire una porta diversa per il Management

Alcuni dispositivi permettono di cambiare la porta HTTP per 'accesso alla configurazione. Di default la porta & impostata a 80, valore
standard per le pagine web. Se modificate questo valore impostandolo ad esempio a 88, per accedere alla configurazione del
dispositivo dovra essere inserito 'URL http:/indirizzo-1P-del-dispositivo:88

Risultato: Impedire tentativi di accesso alla configurazione da parte di utenti o programmi standard.
Importanza: MEDIA

o Definire un indirizzo IP specifico per il Management

Alcuni dispositivi permettono di definire un indirizzo IP ben preciso dal quale permettere 'accesso alla configurazione. Di default
questo indirizzo & impostato a 0.0.0.0 (per definizione corrisponde a ‘qualsiasi’). Inserendo un indirizzo IP specifico, le modifiche alla
configurazione potranno essere effettuate solamente da quel computer, ad esempio dellamministratore di rete, e non dagli altri
utenti.

Risultato: Impedire tentativi di accesso alla configurazione da qualsiasi computer della rete.
Importanza: MEDIA

* Disabilitare il Management remoto o attraverso altri metodi

Alcuni dispositivi permettono la configurazione attraverso protocolli € metodi diversi dallHTTP (browser web) come ad esempio
Telnet, SNMP, RMON, FTP, TFTP.

Se alcune di queste opzioni fossero abilitate di default e non intendete utilizzarle (oppure semplicemente non le conoscete),
disabilitatele senza indugio. Cosi facendo ridurrete il rischio che applicazioni, applet, script o altro malware possano modificare a
vostra insaputa la configurazione, magari disattivando altre opzioni di sicurezza. Se non necessaria, non permettete la configurazione
remota (dalla WAN o da Internet) disabilitando anche questa opzione.

Risultato: Impedire tentativi di accesso alla configurazione da Internet o da applicazioni indesiderate o difficilmente
controllabili in quanto esequite da programmi malware invisibili.
Importanza: ALTA

* Disabilitare il servizio DHCP

II'servizio DHCP permette di semplificare notevolmente le operazioni di configurazione di una rete basata su protocollo TCP/IP, in
quanto si occupa di assegnare automaticamente ad ogni client che ne faccia richiesta tutti gli indirizzi IP necessari al funzionamento
in rete e alla navigazione in internet. Questa comodita & a vantaggio anche di chi dovesse riuscire a penetrare le difese. Senza
questo servizio I'intruso dovrebbe riuscire a identificare anche un indirizzo IP sicuramente valido per il client nonché quello del
gateway ed eventuali altri.

Tra le precauzioni & probabilmente quella meno efficace ma rimane pur sempre valida.

Risultato: Non offrire parametri di configurazione di rete in modo automatico che facilitano il compito a un eventuale
intruso.
Importanza: BASSA
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5. F.A.Q.

Il seguente capitolo offre una panoramica delle principali FA.Q. (presenti anche sul nostro sito) per la risoluzione dei quesiti pit
frequenti.

5.1. ENCRYPTION (CRITTOGRAFIA)

Domanda: Come posso abilitare la crittografia dei dati sul collegamento wireless?

Risposta: La crittografia & uno strumento per la sicurezza della rete wireless che permette solo agli apparati configurati in
modo corretto la possibilita di accedere alla rete wireless. Questo presuppone il fatto che tutti i dispositivi presenti
sulla rete wireless debbano essere configurati nella stessa modalita, quindi sia Michelangelo Wave 300 sia le diverse
schede di rete wireless.

Ad oggi, la crittografia dei dati sul collegamento wireless utilizza diversi protocolli. Su Michelangelo Wave 300 sono
stati implementati il protocollo WEP e WPA.

Il protocollo WEP si appoggia a un algoritmo di crittografia basato su una chiave numerica (tipicamente in formato
esadecimale con caratteri da “0” a “9” e da “a” a “f”). Questa chiave pud essere di varia lunghezza, in termini di
numero di caratteri che compongono la chiave. Su Michelangelo Wave 300 & possibile impostare il protocollo WEP
a 64 bit (che equivale a una chiave di 10 caratteri esadecimali) oppure a 128 bit (che equivale a una chiave di 26
caratteri esadecimali).

Il protocollo WPA & invece successivo a quello WEP e offre una maggiore sicurezza, in quanto la chiave di crittografia
non & fissa, ma viene modificata periodicamente durante la connessione wireless in base a una stringa alfanumerica
preimpostata.

In questo caso la stringa non richiede caratteri esadecimali, ed & quindi possibile inserire tutti i caratteri dell'alfabeto
e tutti i numeri. Non ¢ possibile invece inserire caratteri particolari, come ad esempio le lettere accentuate, la
punteggiatura e i simboli matematici.

In questa procedura verranno illustrate entrambe le possibili configurazioni.

5.1.1. WEP (WEP-64bits/WEP-128bits)

* Accedete al menu di configurazione di Michelangelo Wave 300, nella sezione Interface Setup > Wireless.

Access Point Settings

Access Point: @ activated O Deactivated

Channel : | TALY ~| EETEMEEITH ¥ corent channet [* |
Beacon Interval : 100 (range: 20~1000)
RTSICTS Threshold : [2347 (range: 1500~2347)
Fragmentation Threshold : | 2346 (range: 256~2346, even numbers only)
DTM : 3 (range: 1-255)

Wireless Mode : | B02.11bsgen &

11n Settings

Channel Bandwidth : | 20/40 MHz |&%

Extension Channe! : | below the control channel | v
Guard Interval

MCS

SSID Settings
S50 ndex

Broadcast SSID: ® ves O No
W - ® enable O Disable
usewps: O ves @ o
Type : | Disabled v

igicom

* Alla voce Authentication Type selezionate WEP-64bit oppure WEP-128bit a seconda delle proprie esigenze. In una prima
fase consigliamo I'abilitazione della crittografia a 64 bit.
* Dopo alcuni istanti la pagina di configurazione verra aggiornata inserendo un campo aggiuntivo:

Y
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S50 dex
Broadcast SSD: ® ves O No
WMl @ Enable O Disable
UseWps: O ves @ no
Type: |WEPS4BE: v

WEP

. Foreach key, ilher (1) 5 charact . or (2) 10 characters
WEF, 64,0 ranging from 0~9, a, b, ¢, d, &, 1.

h i haract i
Wep 126.ps FOT 080N key, p either (1) 13 or (2)26

characters ranging from 0~8, a, b, c, d, &, .

@ Key#1
© Key 2 |0x0000000000
© Key #3: 00000000000
© Key #4 | 10000000000

* Nel campo Key #1 inserite la chiave esadecimale prescelta preceduta dalla stringa Ox (zero-ics). Potete inserire, ad esempio,
la stringa:

0x12345678ab

SSD Index
Broadcast S0 (& ves O Mo
WM : @ Enable O Disable
UseWPs: O ves ® no
Type : | WEP-64Bits v

WEP

For sach key, ekher (1) 5 charact , o (2) 10 characters
WEP 84D anging from 0-9, 8, b, €, 6, &, 1.
WEP 1280t FOTSACH ke, either (1) 13 charact L or (2)26

characters ranging from 0~9, a, b, ¢, d, &, 1.
@ Key#1: |0x12345678ab|
O Key#2: 00000000000
© Key#3: |0x0000000000
© Key #4 | 00000000000

* e poi premere il pulsante “Save” in fondo alla pagina.

La configurazione di Michelangelo Wave 300 per I'abilitazione della crittografia & completata. E ora necessario configurare
ogni singolo PC dotato di connessione wireless, per permettere I'instaurazione del collegamento.
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Configurazione crittografia WEP 64 bit con utility Zero Configuration (Windows Vista)

¢ (Cliccate sullicona Start @ posizionata in basso a sinistra dello schermo del computer, e poi selezionate la voce Pannello

di Control

lo.

Internet

e‘ Morzilla Firefox

- Posta elettronica
Microsoft Office Outlook

%/ Paint
-

A
ol
=3
=

[gil Raccolta fato Windows

&

=
| X 5| Microsoft Office Excel 2007

Connessione desktop remoto
Microsoft Office PowerPaint 2007

Microsoft Office Word 2007

Fax e scanner di Windows

T
'\'.& Centro backup e ripristino
[=

% Configurazione guidata

»

Tutti i programmi

|nizia ricerca

o Comparira la finestra relativa al Pannello di Controllo.

“E » Pannello di controllo »-

=
Nome

Account
utente

=5

Gestione
colori

4

Personalizz.

Documenti
Immagini
Musica

Cerca

Oggetti recenti
Computer
Rete

Connetti a...
Pannello di controllo

Programmi predefiniti

Categoria

@EL W@

4 R

Audio AutoPlay Barra delle Caratteri Centro Centro Centro Centro Centro
applicazio... access.. attivi... backup..  connessioni sicurezza PC
diretee
o 1 ;Y - . condivisione 1
a | N = >
Lo ® <@ : : =
Gestione  Impostazioni  Iniziatore  Installazione Mouse Opzioni Opzioni di Opzioni Opzioni
dispositivi Tablet PC i5CSI hardware cartella indicizzazi.. internazion.. Internet
}‘ " — p . 1 . :
F Tl T i = Uy
... Persone nelle Posta Programmie Programmi Proprieta di  Scannere  Segnalazioni Sintesivocale  Sisterna
vicinanze  elettronica funzionalitd  predefiniti Windows ... fotocame.. di problemi...

In modalita di Visualizzazione Classica effettuate un doppio click sullicona Centro connessioni di rete e condivisione.

[ "
el )
S
Centro
connessioni

direte e
condivisione

Nella finestra Centro connessioni di rete e condivisione selezionate Gestisci connessioni di rete.

5.3
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[=rErE=]]
= @ « Centro connessioni di rete e condivisione - |&_| | Cerca »p ‘ |
B ]

Aftivita gl arad e
“ Centro connessioni di rete e condivisione

computer e

essione a una rete ’ - ay

VISTA Internet
(Queste computer)

Wisualizza mappa completa

Gestisci connessioni di rete

Esegui diagnosi  nipristina

& non connesso

Sono disponibili reti wireless,

Connessione a una rete

Wedere anche
Opzioni Internet
Supporto infra

Windows Firewall

* Selezionate la Connessione rete Wireless e con il tasto destro del mouse selezionate 'opzione Connetti / Disconnetti.

Meme Stato Neme dispositive Connettivita Categoria di rete Proprietario Tipo  MNumerc telefonic.,

LAN o Internet ad altz velocita (2) ——

= | Connessione alla rete locale ™ | Connessione rete wireless 4
%E (LAN) Rete non identificata

@‘ Disabilitata ﬂﬂ (ZD1211)IEEE 802 11b+g US..,

* Selezionate la rete Wlan-ap che ['utility Zero Configuration indica come Rete protetta e premete il pulsante Connetti.

=]
@ @ Connessione 3 una rete

Selezionare la rete a cui connettersi

Mostra [_Tutte o
Connessicne rete wireless 4 ~
\_q“: wlan-ap Rete protetta !!!!!

Configura una connessione o una rete
Apri Centro connessioni di rete e condivisione

* Nella finestra successiva inserite la chiave di crittografia WEP che avete precedentemente inserito nella configurazione del
Michelangelo Wave 300 e premete Connetti.
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@ ¥ Connessione a una rete

Digitare la chiave di protezione di rete o la passphrase per wlan-ap

La persona che ha configurato Iz rete puc comunicare la chiave o |z passphrase,

Chiave o passphrase di protezione:
12345678ab
[#] Visuslizza caratteri

= Se si dispone di un'unitd memoria flash USB con le impostazioni di rete per wian-ap,
- inserirla ora.

* Dopo alcuni istanti, l'utility Zero Configuration indichera 'avvenuta connessione alla rete Wireless. Spuntate le voci Salva
questa rete e Avvia questa connessione automaticamente in modo tale che all'avvio del PC la connessione wireless venga
instaurata automaticamente.

=leE=]
@ ¥ Connessione a una rete
Connessione a wlan-ap riuscita
Salva questa rete
Aovia questa connessione automaticamente

5.1.2. WPA (WPA-PSK/WPA2-PSK)

* Accedete al menu di configurazione di Michelangelo Wave 300, nella sezione Interface Setup > Wireless.

S5 Index
Broadcast S50 & ves O No
WHM . @ Enable O Disable
usewpPs: O ves ® o
Authentication Type

Encryption : | TKIP [+]

Pre-Shared Key : [provaimpostazioneWPA | (883 characters)

WIPA-PSK

* Selezionate nel campo Authentication Type la voce WPA-PSK. :
* Dopo alcuni istanti verra aggiunta in automatico una sezione di configurazione relativa alla crittografia WPA-PSK. Nel campo o wmmm
Pre-Shared Key inserite una stringa alfanumerica, senza spazi, caratteri accentuati e punteggiatura e premete il pulsante _D
SAVE a fine pagina per abilitare la crittografia.
Nell'esempio € stato impostata la stringa: provaimpostazioneWPA.

gicom
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Configurazione crittografia WPA con utility Zero Configuration (Windows Vista)

¢ (Cliccate sullicona Start @ posizionata in basso a sinistra dello schermo del computer, e poi selezionate la voce Pannello

di Controllo.

Internet
Mazilla Firefox

@

. Posta elettronica
Microsoft Office Outlook

%/ Paint
-

A
ol
=3
=

[gil Raccolta fato Windows

&

=
| X 5| Microsoft Office Excel 2007 C

Connessione desktop remoto
Microsoft Office PowerPaint 2007

Microsoft Office Word 2007

Fax e scanner di Windows

T
'\'.& Centro backup e ripristino
[=

% Configurazione guidata

»

Tutti i programmi

|nizia ricerca

o Comparira la finestra relativa al Pannello di Controllo.

“E » Pannello di controllo »-

=
Nome

Documenti
Immagini
Musica

Cerca

Oggetti recenti
Computer

Rete

netti a...

Pannello di controllo

Programmi predefiniti

Categoria
5 = =
; ) N
) [ 870
8 ®© A @
Account Audio AutoPlay Barra delle Caratteri Centro
utente applicazio... access..
| - f e | = X ;lEEZ
1!' = % eﬂ | ,g‘j !
Gestione Gestione  Impostazioni  Iniziatore  Installazione Mouse
colori dispositivi Tablet PC i5CSI hardware
f }3 . — I.-;’ = . !‘1
| %" (T - —
Personalizz... Persone nelle Posta Programmi e Programmi  Proprieta di
vicinanze  elettronica funzienalitd  predefiniti  Windows ...

E‘
Centro
attivi...

Opzioni
cartella

=
Scanner e
fotocame...

Centro Centro Centro

backup..  connessioni sicurezza PC
diretee
condivisione e

= e

‘g/ =

Opzioni di Opzioni Opzioni

indicizzazi... internazion..  Internet

Segnalazioni Sintesi vocale
di problemi...

Sisterna

* Inmodalita di Visualizzazione Classica effettuate un doppio click sullicona Centro connessioni di rete e condivisione.

[ "
el )
S
Centro
connessioni

direte e
condivisione

* Nella finestra Centro connessioni di rete e condivisione selezionate Gestisci connessioni di rete.
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[=rErE=]]
= |:TE « Centro connessioni di rete e condivisione - |‘3| |__Cerca »p ‘ |
' - ]

Aftivita gl arad e
“ Centro connessioni di rete e condivisione

computer e

essione a una rete - =
Hra cnnnessione o rete - —R—

VISTA Internet
(Queste computer)

Wisualizza mappa completa

Gestisci connessioni di rete

Esegui diagnosi  nipristina

& non connesso

Sono disponibili reti wireless,

Connessione a una rete

Wedere anche
Opzioni Internet

Supporto infra

Windows Firewall

* Selezionate la Connessione rete Wireless e con il tasto destro del mouse selezionate 'opzione Connetti / Disconnetti.

E]EEE]
GD vl!@ ¢ Pannello di controlle » Connessioni di rete - ‘ ‘l‘ |Em o |

Meme Stato Neme dispositive Connettivita Categoria di rete Proprietario Tipo  MNumerc telefonic.,

LAN o Internet ad altz velocita (2) ——

"h‘ Cennessione alla rete locale ™ | Connessione rete wireless 4
(LAN) Rete non identificata
@‘ Disabilitata ﬂﬂ (ZD1211)IEEE 802 11b+g US..,

* Selezionate la rete Wlan-ap che ['utility Zero Configuration indica come Rete protetta e premete il pulsante Connetti.

=]
@ @ Connessione 3 una rete

Selezionare la rete a cui connettersi

Mostra [_Tutte o
Connessicne rete wireless 4 ~
\_q“: wlan-ap Rete protetta !!!!!

Configura una connessione o una rete
Apri Centro connessioni di rete e condivisione

igicom

* Nella finestra successiva inserite la chiave di crittografia WAP inserita nella configurazione del Michelangelo Wave 300 e
premete Connetti.
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@ ¥ Connessione a una rete

Digitare |a chiave di protezione di rete o la passphrase per wlan-ap

La persona che ha configurato la rete pud comunicare la chiave o la passphrase.

Chiave o passphrase di protezione:

provaimpestazioneWPA
Visualizza caratteri

= Se si dispone di un'unit3 memoria flash USE con le impostazioni di rete per wlan-ap,
inserirla ora.

* Dopo alcuni istanti, l'utility Zero Configuration indichera 'avvenuta connessione alla rete Wireless. Spuntate le voci Salva
questa rete e Avvia questa connessione automaticamente in modo tale che all'avvio del PC la connessione wireless venga
instaurata automaticamente.

=leE=]
@ ¥ Connessione a una rete

Connessione a wlan-ap riuscita

Salva questa rete

wvia questa connessione automaticamente
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5.2. CONFIGURAZIONE DEI CLIENT WIRELESS TRAMITE WPS

E’possibile configurare le stazioni di rete Wireless, in modo semplice ed automatizzato, tramite la funzione WPS. Questa funzionalita
permette di configurare automaticamente la crittografia della rete Wireless sui PC che dispongono una scheda di rete Wireless
compatibile con questo protocollo. Prima di effettuare questa procedura, verificate che la scheda di rete supporti il WPS.

Sono possibili tre modalita diverse di WPS:

e WPS tramite pressione del pulsante sul Michelangelo Wave 300
* WPS tramite scambio PIN inizializzato dal Michelangelo Wave 300
o WPS tramite scambio PIN inizializzato dal Client Wireless

In questa procedura faremo riferimento all'utilizzo del Client Wireless USB Wave 300 in tutte e tre le situazioni. Per poter utilizzare

il WPS, & necessario che sul Michelangelo Wave 300 sia gia stata abilitata la crittografia WPA-PSK oppure la WPA2-PSK (vedi
paragrafo 5.1).

WPS tramite pressione del pulsante sul Michelangelo Wave 300

e Sul PC con USB Wave 300 installata, avviate I'utility di gestione dell'adattatore IEEE802.11n .
* Selezionate il menu a tendina Site Survey e premete il pulsante Refresh. Terminata la scansione delle reti Wireless, verificate
che venga rilevata la rete gestita dal Michelangelo Wave 300 (nell’esempio Digicomspa)

Ste Survey [Profile Manager | Network Stalus | About |
Wireless Site Survey Fiter -
Display PC To PC{Ad-Hoc) Display 802 11b Access Poirts Lol
Display 802 11a Access Poirts Display 802 11g Access Foirts )

[¥] Searchin detail

Network Name MAC Address Security WPS CH Signal Network Type Fi

[o0COuaFFCare | weARSK ] v |5 | 100% | hirestuctoe ] 2

00-04-ED-DE-D2LC WPAPSK - 10 81% Infrastructure 2

B X &

[”] Auto Profile Connect m

* Selezionate la rete Digicomspa e premete il pulsante Connect. Dato che la crittografia su questa rete & abilitata, verra mostrato
direttamente il menu relativo alla gestione del WPS.

igicom
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Wi-Fi Protected Setup

WPS Configuration

-y & L] |
2 =
Join a Wireless Network

S—

(@ Push the Button on my access point

©) Enter a PIN into my access point

@ Enter the PIN from my access point

Enter the PIN from your access point below and click Start Button to continue.
Access Point PIN

Start Cancel | Close

* Cliccate il pulsante WPS presente nella parte posteriore del Michelangelo Wave 300 e verificate che il led WPS inizi a

lampeggiare.
* Ritornate ora sul Client Wireless e premete il pulsante Start e attendete che I'utility termini con successo la procedura di
configurazione.
Wi-Fi Protécted Setup —— =

WPS Configuration

E @ ‘ Connect Success |
J:L 100%
Join a Wireless Network

Network Name{(SSID)

@ Push the Button on my access point

() Enter a PIN into my access point

) Enter the PIN from my access point

* Premete il pulsante Close a tutte le finestre proposte e verificate che il computer riesca ad accedere su Internet.

* Se necessario effettuare questa procedura su tutte le stazioni Wireless in rete che dispongano di una scheda di rete Wireless
con supporto WPS.
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WPS tramite scambio PIN inizializzato dal Michelangelo Wave 300

*  Sul PC con USB Wave 300 installata, avviate I'utility di gestione.

* Selezionate il menu a tendina Site Survey e premete il pulsante Refresh. Terminata la scansione delle reti Wireless, verificate
che venga rilevata la rete gestita dal Michelangelo Wave 300 (nell’esempio Digicomspa).

Ste Survey [Profile Manager | Network Stalus | About |
Wireless Site Survey Fiter -
Display PC To PC{Ad-Hoc) Display 802 11b Access Poirts Lol
Display 802 11a Access Poirts Display 802 11g Access Foirts ;»

[¥] Searchin detail

Network Name MAC Address Secunty WPS CH Signal Network Type Fi

---E

00-04EDDE-D2CC VWPAS F‘EK - 10 81% Infrastructure

-2 X F———

[”] Auto Profile Connect

m Close ﬂ'

Selezionate la rete Digicomspa e premete il pulsante Connect. Dato che la crittografia su questa rete & abilitata, verra mostrato
direttamente il menu relativo alla gestione del WPS.

Selezionate la voce Enter the PIN from my Access Point; nel campo Access Point PIN dovrete inserire il codice PIN inserito
nel menu di configurazione WPS del Michelangelo Wave 300.

Wi-Fi Protected Setup

WPS Configuration
2 @ Y p—
2

Join a Wireless Network

Netwerk Name(SSID)

©) Push the Button on my access point
) Enter a PIN into my access point
@ Enter the PIN from my access point

Enter the PIN from your access point below and click Start Button to continue.
Access PointPIN: il

[ Start ] Cancel | I Close l

igicom

Prima di procedere con I'utility, da un PC collegato al Michelangelo Wave 300, entrate nel menu di configurazione nella sezione

Wireless. Verificate che sia impostata su Yes il campo Use WPS. Nel campo WPS Mode mettere la spunta sulla voce PIN
Code e prendete nota del PIN indicato nel campo AP Self PIN Code.

Y
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35 Index

Broadcast SSID: @ ves O No
WM . @ Enable O Disable
UseWPS: @ ves O No

WPS Settings

WPS state : Configured
wes mode : @ PN code O PBC
AP self PIN code © 11702856

enroliee PIN code l:l
Start WPS

WPS progress ; idie

Reset to 008

s8I0 - [Digicomspa

Authentication Type ;| WPA-PSK v

* Premete il pulsante Start WPS per avviare la procedura di configurazione automatica.
* Spostatevi nuovamente sul PC Client Wireless e inserite il PIN indicato nella configurazione del Michelangelo Wave 300 e

premete il pulsante Start.

Wi-Fi Protected Setup

WPS Configuration

E ] ‘ Connect Success |
H. 100%
Join a Wiraless Network

Notwrk Narme(630)

(©) Push the Button on my access point

) Enter a PIN into my access point
@ Enter the PIN from my access point

Enter the PIN from your access point below and click Start Bution to continue.
Access Point PIN 11702856

* Verificate che venga mostrata 'avvenuta connessione.
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WPS tramite scambio PIN inizializzato dal Client Wireless 802.11n

* Sul PC con USB Wave 300 installata, avviate I'utility di gestione dell'adattatore IEEE802.11n.

* Selezionate il menu a tendina Site Survey e premete il pulsante Refresh. Terminata la scansione delle reti Wireless, verificate
che venga rilevata la rete gestita dal Michelangelo Wave 300 (nell’esempio Digicomspa).

Display 802.11a Access Pairts
Search in detail

Ste Survey | Profile Marager | Network Status [ About |
Wirsless Ste Survey Fiter -
Display PC To PC{Ad-Hoc) Display 802 116 Access Poirts i

Display 802.11g Access Points

Network Name: MAC Address Securiry WPS | CH

-ﬂ-l

D004-EDDED2CC WPA PSK - 10 81%

Signal Network Type F|

Infrastructure

» % & —— Hﬁu____ﬂ

[Z] Auto Profile Connect

m Close a

* Selezionate la rete Digicomspa gestita dal Michelangelo Wave 300 e premete il pulsante Connect. Dato che la crittografia
su questa rete € abilitata, verra mostrato direttamente il menu relativo alla gestione del WPS. Selezionate la voce Enter a PIN

into my Access Point; nel campo Enter the PIN viene mostrato il codice PIN da inserite all'interno della configurazione WPS
del Michelangelo Wave 300. Prendete nota del PIN.

Wi-Fi Protected Setup

WPS Configuration

Q @ H | None

Join a Wireless Network

Networ Neme(SSI)

(©) Push the Button on my access point

@ Enter a PIN into my access point

() Enter the PIN from my access point

Enterthe PIN 67531103

enrollee PIN Code.

Entrate nel menu di configurazione del Michelangelo Wave 300 da un PC attualmente collegato e accedete alla sezione WPS
presente nel menu Interfaces Setup ->Wireless. Inserite il codice indicato nell'utility di gestione dell’USB Wave 300 nel campo

into your access point and click Start Button to continue.

—
g
| &
5
i
o
g
.

igicom
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WUPS Settings

WPS state
WPS mode
AP gelf PIN code
enrolies PIN code

WPS progress

SSiD
Authentication Type

WPA-PSK

Configured

@ P code O PBC
11702856

idle

Resetto 008

|D|g\curnsuﬁ

WPA-PSK v

Encryption
Pre-Shared Key

* Premete il pulsante Start WPS per avviare la procedura.

TKIP ¥

|prnvaimpnstazinneWPA ‘ (8~63 characters)

* Dopo circa 3/4 secondi dalla pressione del pulsante, ritornate sul Client Wireless e premete il pulsante Start relativo alla

gestione del WPS dell'utility.

Wi-Fi Protected Setup

WPS Configuration

=

Connect Success |

Join a Wireless Network

Network Name(SSID)

(73 Push the Button on my access point

@ Enter a PIN into my access point

() Enter the PIN from my access point

&L ;,19@

Enterthe PIN 67531103 into your access point and click Start Button to continue.

| sen | [ camee | [ e

* Verificate che, dopo alcuni istanti, la connessione avvenga con successo.
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5.3. ADSL A TEMPO/CONSUMO

Domanda: Ho un abbonamento a tempo/consumo, come devo configurare il router ADSL in modo tale che non rimanga sempre

Risposta:

connesso a Internet?

Michelangelo Wave, come tutti i router ADSL ad oggi in commercio, & stato sviluppato per permettere 'accesso
Internet a un’intera LAN di PC. Per permettere questa funzionalita, il router ADSL si sostituisce al PC, ed & questo
apparato stesso a negoziare direttamente con la centrale la connessione. Equindi il router ad essere connesso a
Internet, a differenza dell'utilizzo di un modem ADSL, in cui &€ comunque il PC a connettersi a Internet (tramite la
connessione remota di Windows).

Con abbonamenti a tempo/consumo, il router ADSL manterra sempre attiva la connessione.

Su questo tipo di linee ADSL non & consigliato I'utilizzo di un router, in quanto non & possibile gestire direttamente
la connessione a Internet dal PC. In questa situazione si consiglia vivamente di spegnere il router ADSL oppure
scollegare il cavo di linea ADSL dell'apparato quando non si necessita della connessione a Internet.

Michelangelo Wave 300 pud comunque essere configurato in modo tale che, se I'apparato non rilevasse traffico dati
verso Internet per un determinato periodo di tempo, il dispositivo abbatta automaticamente la connessione logica
con la centrale (si spegne il Led PPP, a indicare che il router non & connesso alla centrale).

Pur essendo, a prima vista, una buona soluzione, bisogna tenere in considerazione alcuni aspetti:

1- Per riattivare la connessione ¢ sufficiente che un PC effettui una richiesta dati verso Internet. Una volta rilevata
questa richiesta, il router ADSL effettua in automatico una nuova connessione a Internet.

2- Alcuni programmi recenti, sviluppati in seguito all'avvento delle connessioni a banda larga, effettuano degli
aggiornamenti periodici automatici su Internet. Equesto il caso, ad esempio, degli antivirus, dei server DNS, di
MSN Messenger e altri ancora.

A fronte di queste considerazioni & possibile che il router ADSL, se questi programmi non vengono configurati per ricercare gli
aggiornamenti solo su richiesta dell'utente e non in automatico, possa collegarsi a Internet diverse volte per un periodo di tempo
molto lungo, a insaputa dell'utente.

E per questi motivi che tutte le case produttrici di router ADSL consigliano di spegnere il router ADSL quando non &
necessario 'utilizzo di Internet.

igicom

Y



Michelangelo Wave 300

F.A.Q.

5.4. CONFIGURAZIONE CON ABBONAMENTI SMART (UN SOLO INDIRIZZO
IP PUBBLICO)

Questa tipologia di abbonamento ADSL prevede I'assegnazione di un indirizzo IP pubblico da parte del provider. | parametri ADSL
necessari per la configurazione sono:
Protocollo di linea (generalmente RFC 1483 Routed IP LLC)

VPI
VCl

Indirizzo IP pubblico assegnato (ad esempio 80.105.91.253)
Subnet Mask (ad esempio 255.255.255.0)
Gateway predefinito (ad esempio 80.105.91.254)

o Accedete, tramite un browser Internet (tipo Internet Explorer), al menu di configurazione di Michelangelo Wave 300 puntando
sullindirizzo IP di LAN attualmente impostato (nelle impostazioni di fabbrica Michelangelo Wave 300 & raggiungibile allindirizzo
192.168.1.254).

* Selezionate il menu Interface Setup > Internet.

9 d i g i C o m ADSL Modem/Router

Interface
Setup

Advanced Access
Setup Management

Maintenance  Status Help

Interface

Internet

ATMVC

00S

Virtual Circut : [ Pvco | v| [ PYCs Summery
Status © & activated O Deactivated
WPB | frange: 0-255)
VO3 |(range: 1~65535)

ATM QoS | UBR e
PCR D cellsfzecond
sCRe 0 cells/second
MBS ;|1 cellz

Encapsulation

P O Dynamic P Address
O static IP Address
© PPPaERFRoA
O Bridge Mode

PPPoLIPPPoA

Username : [US&rmame

Paszward
Encapsulation : | PPPoA YiC-hax (%

C ion Setting
Connection © & always On (Recommendes)

O Connect Dn-Demand (Close if icle for _ minutes)
TP MSS Option © TCP MSS(0 means use defaut) 0 |byles

* Nelle impostazioni di fabbrica Michelangelo Wave 300 & preconfigurato per abbonamenti con protocollo PPPoA/PPPOE. Nel
campo ISP della sezione Encapsulation selezionate la voce Static IP Address. Il menu di configurazione verra modificato in
automatico mostrando la seguente finestra:

5.16
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¥ digicom

ADSL ModemRouter

Advanced Access
Setup Management

Interface

Setup Maintenance Status Help

Interface

Internet

ATMVC

Wirtual Circuit PYCE Summary

status . @ sctivated O Deactivated

vpit[p [erange: 0255
e

Wl (range: 1~B5535)
ATM QoS | UBR |-

FCR: 0 cellsisecond

SCR: 0 cellsizecond

MBS : |0 cells

Encapsulation

s O Dynamic IP Address
® static Ip sddress
O PpPoEPPROL.
O Bridge Wode

o
S
@

Encapsulation : | 1483 Routed IP WiC-husx v
Static IP Address : |0.0.0.0
IP Subnet Magk : 0.0.0.0
Gateway - [01.0.0.0
NAT: | Ensble ™
Default Route 3 ves O na
TCP MTU Cption © TCP MTU(O means use default) |0 bytes

Dynamic Route | RIP1 V Direction | Mone 2]
Multicast | Disabled %

¢ Inserite i parametri del vostro abbonamento ADSL, come nell'esempio:

15P: O Dynamic P Address
© static IP Address
© peroEmRPOA,
© Bridge Wode

Encapsulation : m‘
Static IP Address : [50.105.91.253
I Subnct Maslc : (262, 265.286.0
Gateway : 8010581254
NAT: | Enable  |%

Defaut Route : & ves ) Mo

TCP MTU Option : TCPMTU(D means use default) ’D—|bytes

Dynamic Route : | RIP1 % | Direction| Mone &)
Multicast : | Dizabled (%

* Premete il pulsante “SAVE” per rendere effettive le nuove impostazioni.
La configurazione di Michelangelo Wave 300 con i parametri della vostra linea ADSL é terminata.
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5.5. CONFIGURAZIONE CON ABBONAMENTI MULTI-UTENTE (INDIRIZZI IP
PUBBLICI AGGIUNTIVI)

In questo esempio Michelangelo Wave 300 verra configurato facendo riferimento ai parametri del contratto sotto riportato:

| Tipo di contratto: INTERBUSINESS: EASYNET |
Indirizzi IP assegnati 80.105.107.208-215 Network Mask 255.255.255.248
Default Gateway 80.105.107.209
Punto Punto 80.105.91.254 Network Mask 255.255.255.252
VpVe 8/35

Con questo esempio di contratto vengono assegnati 8 IP all'utente (da 208 a 215), cosi suddivisi:

[P Mask Notes ...
80.105.107.208 255.255.255.248 Subnet Address
80.105.107.209 255.255.255.248 Michelangelo Wave 300
80.105.107.210 255.255.255.248 Computer
80.105.107.211 255.255.255.248 Computer
80.105.107.212 255.255.255.248 Computer
80.105.107.213 255.255.255.248 Computer
80.105.107.214 255.255.255.248 Computer
80.105.107.215 255.255.255.248 Broadcast Address

Se non vi venissero forniti i valori relativi al Default Gateway e alla Subnet Mask per la parte WAN (Punto-
punto), vi consigliamo di utilizzare I’indirizzo precedente al Punto-punto come Gateway e 255.255.255.252
come Subnet Mask.

* Accedete, tramite un browser Internet (tipo Internet Explorer), al menu di configurazione di Michelangelo Wave 300 puntando
sullindirizzo IP di LAN attualmente impostato (nelle impostazioni di fabbrica Michelangelo Wave 300 & raggiungibile allindirizzo
192.168.1.254).

* Selezionate il menu Interface Setup > Internet.

¥ digicom

ADSL ModemRouter

Advanced Access

& Status Help
Interface : Setu 19

Wirtual Circuit | PYCO % PYCs Summary

status . @ activated O Deactivated
WRB | frange: 0-255)
velE5|irange: 1~65535)

oS
ATM Go% ;| UBR b
PCR -0 cells/zecond
SCR 0 cellsfzecond
MBS : [0 cells

18P O Dynamic P Address
O Stalic P Address
@ prroEPERon
O Bridge Mode

Encapsulation

PPPoLiPPPoA

Username ; UsS&rname
Paggwrord | et

Encapsulation : | PPPod WC-Moe (%

C ion Setting
Connestion © @& always On (Recommendes)

O Connect Dn-Demand (Close if idle for _ minutes)
TCP WSS Option - TCP MSS(0 mesns use detaut) [0 |bytes
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¢ Nelle impostazioni di fabbrica Michelangelo Wave 300 & preconfigurato per abbonamenti con protocollo PPPoA/PPPoE. Nel
campo ISP della sezione Encapsulation selezionate la voce Static IP Address. Il menu di configurazione verra modificato in
automatico mostrando la seguente finestra:

P digicom R

Interface
Setup

Advanced Access
Setup Management

Maintenance  Status Help

Interface

Internet Wireless

wirtual Circuit - | PvC0 (| [ PYCs Summary
status: @ activated O Deactivated
veit[e [iange: 0255
WO B | (ange: 1-65535)

0o0S
ATM QoS | UBR -~
PCR: O cellsfsecond
SCR: 0 cellsfsanond
MEs ;[0 cells

18P O Dynamic P Address
© static IP address
© prpoEpPPo,
© Britge vode

Encapsulation : | 1463 Routed 1P WiC-Mux v

Static IP Address : 0.0.0.0
P Subnet Mask : 0.0.0.0
Gateway: 0000

NAT: Enable (v

Defautt Route: @ ves O o

TCP MTU Option : TCP MTU(D mzans use default) [0 bytes
Dynamic Route : | RIP1 % |Direction | Mone v

Multicast

¢ Inserite i parametri del vostro abbonamento ADSL, come nell'esempio:

Encapsulation

12P: O Dynamic IP Sddress
@ Stetic IP Address
O PRPCERPPOA
O Bridge Mode

Encapsulation : | 1483 Routed IP LLC{IP0A) % |

Static IP Address : |80.105.91.254

1P Bubnet Mask : |200.255 265 252

Gateway ;8010591253

MA Disabled |

Defautt Route: & ves O no
TCP MTU Option : TCP MTUCD means use defautt) (0 bytes

Dynamic Route © |RIP1 % pirection | None 5.
Mutticast : | Disabled

¢ Cliccate il pulsante “SAVE” per rendere effettive le nuove impostazioni. In questo modo avete configurato la sezione WAN di
Michelangelo Wave 300 con l'indirizzo IP Punto-punto fornito dal provider. Per utilizzare gli IP pubblici aggiuntivi forniti € ora
necessario impostare I'indirizzo del Default Gateway indicato sul contratto nella sezione di LAN di Michelangelo Wave 300.

&

igicom

eY
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Entrate nel menu Interface Setup > LAN.

¥ digicom

Interface
Setup

Interface

Internet

Router Local IP

IP Address

IGMWP Snoop

DHCP

1P Subnet Mask
Dynamic Route :
Multicast :

ADSL MaodemRouter
Advanced
Setup

Access

Maintenance
Management

Status Help

255.255.255.0

Disabled W |
: @ Dissbled O Enabled

DHCP

: @ Disabled O Enabled O Relay

Nell'esempio:

Impostate il campo DHCP* su Disabled e inserite nei campi IP Address e IP Subnet Mask i parametri indicati nel contratto.

¥ digicom

Interface
Setup

Interface

Internet

Router Local IP

IP Address

IP Subnet Mask
Dynamic Route
Mutticast

IGMP Snioop
DHCP

AHSL HodeniHatter
Advanced
Setup

Access

Maintenance
Management

Status Help

50.105.107.209

255,265,265.248

R nectn
Disabled | v

@ pisshled O Enabled

DHCP

@ Dpisabled O Enabled O Relay

* Aquesto punto & necessario modificare I'indirizzo IP

della scheda di rete del PC. Dovete impostare la scheda di rete del vostro

PC con un indirizzo IP pubblico facente parte del pool assegnatovi sul contratto. Effettuate le impostazioni sulla scheda di rete

come da figura e premete OK.

* Fate riferimento al capitolo 4 relativo alle “Impostazioni di Sicurezza”.

5.20
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* Tutte le macchine che dovranno lavorare con indirizzi IP pubblici dovranno essere configurate nel seguente modo:

Proprieta - Protocollo Internet

Generale |

E possibile attenere l'assegnazione automatica delle impostazioni IP se la
rete supporta tale caratteristica. In caso contranio, sard necessanio
richiedere all'amministratare di rete le impastazioni [P conette.

() Ottieni automaticamente un indirizza [P

(&) Utilizza il seguente indirizzo |P:

Indirizzo I 80 . 105 .107 . 210
Subnet magk: 255 285 . 252 245
Gateway predefinito: a0 105 .107 . 209

Ottieni indrizzo server DNS automaticamente

(&) Utilizza i seguenti indirizzi server DNS:

Server NS preferita: 212 . 216112 . 112
Server DMS alternativo: 151 . 89 125 1|

Avanzate...

IP: uno degli IP pubblici aggiuntivi liberi

Subnet Mask: la Subnet associata ai vostri indirizzi pubblici

Gateway: Iindirizzo pubblico assegnato al router (esempio 80.105.107.209)
DNS:

gli indirizzi dei DNS forniti dal provider

Una volta configurata la scheda di rete del PC, avviate il browser (ad esempio Internet Explorer) per verificare che il PC navighi

correttamente su Internet.

5.21
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5.6. CREAZIONE ACCOUNT DDNS

DDNS, & un servizio offerto da diversi operatori che permette ad utenti che dispongono di un abbonamento ADSL con indirizzi
IP dinamici, di essere sempre raggiungibili ad un determinato indirizzo URL, indipendentemente dall’indirizzo IP pubblico
momentaneamente assegnato dal provider al router ADSL.

In questa procedura verranno spiegate le fasi necessarie per la creazione e I'abilitazione di un nuovo account dyndns.org e la
successiva configurazione del Michelangelo Wave 300.

* Da browser accedete allindirizzo www.dyndns.com

@ DynDNS (=

Lost Password? - Creste Account
About Services Account Support Newes

Invisible Reliability, Obvious Value. DNS Services
DS For static and dynamic IP addresses

- Run your own server
- Mail delivery solutions
- Static and dynamic IPs

MailHop Services

Ensure reliable mail delivery
Network Monitoring

- Easy-to-use web interface / Monitor your online services, 24x7x365

- Top-notch technical support | SSL Certificates
~ha— High quality digital certificates

Automatic Renewals

Resources Services | Support About DynDNS
What is DNS? Custom DNS Knowledge Base Search DynDNS
Home Solutions Dynamic DNS | Update Clients DynDNS Careers
Business Solutions MaiHop Outbound 24/7 Premier Support Contact Us

Copyright @ 1939-2006 Dynamic Network Services, Inc. - Priwscy Policy - Acceptable Use Policy - Trademark Notices

¢ Per creare un nuovo account, cliccate sulla voce Account e nella finestra successiva cliccate sulla voce Create Account.

& DynD

Create Acc@

Login

Lost Password?

Search DynDNS

L ]

* Nella pagina successiva compilate tutti i campi obbligatori richiesti.
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D DNS» User: ‘Pass:‘ H Lagin |
yn Lost Password? - Create ficcount

About Services Account Support News

iy hccount Create Your DynDNS Account

Create Account

Please complete the form to create your free DynDNS Account.
Login

e P ‘ Ttis strangly recommended that you visit this page securely, You are not currently visiing this page securely.

—User Inft

Confirm E-mail Address: suppon@digicom.it
Password: rprrre e e e B crdlamn ol e oo e,
Da not choose 3 password that is a commen werd, or can athenwise be easily quessed.
Confitm Password: === i e

—About You ional

suppor@digicom.t | Instuions to acivate your account il be sen t the emal dtess provided.

Providing this information wil help us to better understand our custorners, and tailor future offerings more accurately to your needs.
Thanks for your help!

How did you hear about e do not sel your account information to amyone, including your

us: e-mail address,

—Terms of Service
Please read the accepatable use policy (AUP) and accept it prior to creating your account. Also acknowledge that you may only have
one (1) free account, and that creation of multiple free accounts will result in the deletion of all of your accounts.

Folicy Last Modified: February 6, 2006 A
|

1. ACKNOWLEDGMENT AND ACCEPTANCE OF TERMS OF SERVICE

411 services provided by Dynamic Network Services, Inc.
{"DynDNS") are provided to you (the "Member”) under the
Terms and Conditions set forth in this Acceptable Use Policy
("AUP") and any other operating rules and policies set forth
by DynDNS. The AUF comprises the entire agreement hetween
the Mewber and DynDNS and supersedes all prior agresments
between the parties regarding the subject matter contained
herein. BY COMPLETING THE REGISTRATION FROCESS AND CLICKING
THE "Accept” BUTTON, YOU ARE INDICATING YOUR AGREEMENT TO BE
BOUND BY ALL OF THE TERMS AND CONDITICNS OF THE AUF.

2. DESCRIPTION OF SERVICE

I agree to the AUP

1 will only create one (1)
free account:

—Mailing Lists

DynDNS maintains a number of maiing lists designed to keep our users informed about product annoucements, client development, our
company newsletter, and our system status. Please use the checkboxes below to alter your subscription preference. Your subscription
preference may be changed at any time through the account settings page.

Announce: []
MailHop: []

system-status: []

—Next Step
After you click "Create Account”, we will create your account and send you an e-mail to the address you provided. Please follow the
instructions in that e-mail to confirm your account. You will need to confirm your account within 48 hours or we will automatically delete
your account. (This helps prevent unwanted robots on our systems)

Create Account

Un messaggio di Account Created vi indichera il buon fine della procedura.

5.23
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@ DynDNS

Lost Password? - Create Account

Shout Services Account Support MNews

My ACCount

Account Created

Create Account

Your account, aigicemeest, has been created. Directions for activating your account have been sent to your e-mail address:

Login support@digicen. iv. 10 COMplete registration, please follow the diections you receive within 48 hours,

Lost Password?

You should receive the confirmation e-mail within a few minutes, Please make certain that your spam filtering allows messages from
support@dyndns.com to be delivered. If you have not received this e-mail within an hour or so, request a password reset, Follawing the
Search DynDNS instructions in the password reset e-mail wil also confirm your new account.

L T rioks orsngyrones

Copyright @ 1333-2006 Dynaric Network Services, Inc. - Privacy Policy - ficceptable Use Policy - Trademark Notices

* Una volta creato I'account, prima di poterlo utilizzare sara necessario attivarlo.

All'indirizzo e-mail che avete inserito precedentemente nel campo E.mail Address verra recapitata una e-mail contenente un
link per I'attivazione del vostro nuovo account DDNS.

Your DynDNS Account Information
DynDNS Support [support@dyndns.com]

A: support@digiconn.it

Your DynDN3 Account 'digicomtest' has been created. You need to visit the confirmation address below within 48
hours to complete the account creation process:

https://wuw.dyndns. con/ account/ confirm/ SvSQz HXQPuudyigh3tlozy

Qur bhasic service offerings are free, but they are supported by our paid services. See
hotp://wuw.dyndns.com/services/ for a full listing of all of our available services.

If you did not sign up for this account, this will be the only communication you will receive. 411 non-
confirmed accounts are automatically deleted after 46 hours, and no addresses are kept on file. We apologize
for any inconvenience this correspondence may have caused, and we assure you that it was only sent at the
request of someone visiting our site requesting an account.

Sincerely,
The DynDNS Team

o Cliccate sul primo link indicato nella e-mail per attivare 'account DDNS.

&) DynDNS |

Lost Password? - Create Account

About Services Account Support News

e Account Confirmed

Create Account

The account digicemee=e has been confirmed. You can now login and start using your account.
Login

Lost Password? Be informed of new services, changes to services, and important system maintenance/status notifications by subscribing to our mailing lists.
Once there, you may susbscribe to the Announce list by checking the appropriate box and clicking the "Save Settings" button.

Search DynDNS

L |

Copyright @ 1933-2006 Dynarnic Network Services, Inc. - Privacy Policy - Acceptable Use Policy - Trademark Notices

* Una volta attivato I'account sara possibile configurare il Michelangelo Wave 300. Entrate nel menu di configurazione del firewall

nella sezione Access Management -> DNS e configurate i campi secondo i parametri del vostro account e premete il pulsante
Save.
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Dynamic DHS

Dynamic DNS :
Service Provider :

My Host Name :
E-mail Address :
Username :
Pas=sword :

Wildcard support

|l router & ora configurato per il servizio DDNS e sara sempre raggiungibile all’esterno, nell’esempio all’indirizzo

digicom.dyndns.org

® activated O Deactivated
www . dyndns.org

digicom.dyndnz.org

=support@digicom.it

digicom

O ves @No

—
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Configurazione Indirizzo IP

A. CONFIGURAZIONE INDIRIZZO IP

A.1. CONFIGURAZIONE AUTOMATICA IMPOSTAZIONI DI RETE (CLIENT

DHCP)

Mac 0S X

¢ Dal Pannello di Controllo selezionate la voce Preferenze di sistema.

Finder Archivio Composi

Info su questo Mac
Ottieni Software Mac 05 X...

Preferenze di Sistema.

Dack >
Postazione »
Elementi recenti »
Uscita Forzata...
Stop.
Riavvia
Smetti
Logout... ORQ
* Cliccate sullicona Network.
860 Preferenze di Sistema (=]
w WSO &3
=
MostraTutte ~ Monitar Suona Wetwark Disco di Awio
Personale
©@ m M| £ e =
Atcesso Desktap Dock Cenerale  Internazienale Login Sahaschermo
Universale
Hardware
= X =
Colorsync Menitor Mouse Risparmio Energia  Suono Tastiera

Internet e Network

Condivisione

Sistema

®

Aggiomamento

Y

Internet

]

Class|

* Selezionate Mostra: Ethernet Integrata.

¢ (Cliccate sul pulsante TCP/IP.
¢ Selezionate la voce Utilizzo di DHCP.
[ Utilizzo di DHCP

 Chiudete il pannello Network.

QuickTime

& 3 A

Data & Ora  Disco di Awio Utenti

¢

Voce

igicom
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Configurazione Indirizzo IP

Linux - Centro di Controlio KDE

Di seguito verranno date alcune informazioni sulla configurazione delle risorse di rete utilizzando il Centro di Controllo KDE con
la distribuzione Kubuntu 6.10.

Attivate il menu System Settings

o Selezionate Network Settings nel menu Network & Connectivity

LS
File View Settings

£.F Overview

Help

| %}Advancad %2 Segrch:[

£ Personal

2

o)

“®

About Me Regional & Accessibility Default
Language Applications

M Look & Feel

&

B b @

Appearance Desktop Splash Screen  window Motifications

Behavior

T

B
=&

w| Computer Administration

—
=

Date & Time  Keyboard & Monitor &  Sound System Printers
Mouse

Display

8

User
Management

-

Settings

«

@ Network & Connectivity

@

MNetwork Sharing Bluetooth

Evidenziate I'interfaccia EthO relativo alla scheda di rete Ethernet e premete il pulsante Configure Interface.

&
Eile Wiew Settings Help

o Overview &‘ General

Advanced | g

Network Settings - System Settings

Network Connections
¥

Proxy

Connection Preferences
n
-

Zeroconf Service Discovery

Configure Network Connections

Changes in this section requires root access.
Click the "Administrator Mode" button to allow modifications.

P

Network Interfaces | Routes | Domain Name

System ‘Networkgmﬁles }

Available Network Interfaces

Interface | IP Address ‘ Protocol | State | Comment

@"ethu dhecp ./ Enabled Ethernet Network Device

:’{Iﬂ'ethl dhep « Enabled Wireless Metwork Device
:I_ Configure Interface... _ID

e Selezionate Automatic: nella modalita DHCP nel menu TCP/IP Address.
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figure Device ethO - KDE Contre

TCP/IP Address
® Automatic:
() Manual:
IP address: [:]
Netmask: H

[%] Activate when the computer starts

* Confermate premendo il pulsante OK.
Linux - Desktop Environment Gnome

Di seguito verranno date alcune informazioni su come configurare le risorse di rete utilizzando il Desktop Environment Gnome
con la distribuzione Ubuntu 6.10.

* Selezionate il menu Rete disponibile da Sistema> Amministrazione

%’Apphcazwoni Risorse " @ ()

o Cartelle condivise
a Finestra login
@ Gestione aggiornamenti

@ Esci.., @ Gestore pacchetti Synaptic
% Gestore periferiche
? Gestore portachiavi

'&' Informazioni su GNOME

& GNOME Partition Editor
= mintDisk
|& Monitor di sistema
@ Ora e data
Plugin di Indicatore tastiera

| Registro di sistema

Configura | dispositivi e le connessioni di rete|

< } Sorgenti software

* Selezionate la Connessione via cavo e premete il pulsante Proprieta:

igicom
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Postazione: [

Connessioni | Generale } DNS } Host I

Bl ' Connessione wireless roprieta

Questa interfaccia di rete non & configurata

Connessione via cavo

di

Connessione via modem
Questa interfaccia di rete non & configurata

* Impostate la voce Configurazione: nella modalita Configurazione Automatica (DHCP)

interface ethor

[ :Abilitare questa connessione:

Impostazioni di connessione

Configurazione: [Cunf\gurazmne automatica (DHCP) | 5

Indirizzo |P: ‘ ‘

Maschera di rete: ‘ ‘

Indirizzo del gateway: ‘ ‘

* Confermate con il pulsante OK.
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A.2. CONFIGURAZIONE MANUALE IMPOSTAZIONI DI RETE (INDIRIZZI IP
STATICI)

Mac 0S X

¢ Dal Pannello di Controllo selezionate la voce Preferenze di sistema.

l I Finder _Archivio Composi

Info su questo Mac
Ottieni Software Mac 05 X...

Preferenze di Sistema

Dock »
Postazione >
Elementi recenti L3

Uscita Forzata..
Stop.

Riavvia

Smetti

Logout... o%XQ

¢ Cliccate sullicona Network.

[-X: NS Preferenze di Sistema =1

-

Mostra Tutte Monitor Suono  Network Disco di Awvio

Personale

Accesso Desktop Dack Generale Intermazionale  Login  Sahaschermo
Universale

Hardware

- S ¢ 4 m

ColorSync  Monitor Mouse  Risparmio Energia  Suono Tastiera
Internet e Network

Condivisione  Internet QuickTime

Sistema

@ 9 G -
Aggiomamento  Classic  Data&Ora  DiscodiAwio  Utenti Voce
Software

* Selezionate Mostra: Ethernet Integrata.

¢ Cliccate sul pulsante TCP/IP.

¢ Selezionate la voce Manualmente.

* Inserite i valori per IP 192.168.1.2, Maschera di sottorete (Subnet Mask) 255.255.255.0 e Router 192.168.1.254
 Chiudete il pannello Network.
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Linux - Centro di Controllo KDE (Indirizzi IP statici)

Di seguito verranno date alcune informazioni sulla configurazione delle risorse di rete utilizzando il Centro di Controllo KDE con
la distribuzione Kubuntu 6.10.

* Attivate il menu System Settings
o Selezionate Network Settings nel menu Network & Connectivity

LS
File View Settings Help

£} Overview | %}Advancad %2 Segrch:[ ]

£ Personal
o

= ©
About Me Regional & Accessibility Default
Language Applications

M Look & Feel

M & B O &

Appearance Desktop Splash Screen  window Motifications
Behavior

w| Computer Administration

@' 1 = }B

Date & Time  Keyboard & Monitor &  Sound System Printers User
Mouse Display Management

@ Network & Connectivity

& ‘ @
MNetwork Sharing Bluetooth
Settings

 Evidenziate I'nterfaccia EthO relativo alla scheda di rete e premete il pulsante Configure Interface.

e Network Settings - System Settings
Eile Wiew Settings Help

£) overview &‘ General Advanced | g

Configure Network Connections

" Changes in this section requires root access.
Network Connections
- Click the "Administrator Mode" button to allow modifications.
po g
Proxy Network Interfaces I Routes | Domain Name System ‘ Network Profiles }
Available Network Interfaces
Connection Preferences Interface | IP Address ‘ Protocol | State | Comment
i | @"ethu dhecp ./ Enabled Ethernet Network Device
&

P - :’{Iﬂ'ethl dhep «/ Enabled Wireless Network Device
Zeroconf Service Discovery

:I_ Configure Interface... _ID

P

*  Selezionate Manual: compilate i campi IP Address e Netmask come indicato nellesempio:
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Configurazione Indirizzo IP

gure Device eth0 - KDE

TCP/IP Address

() Automatic: [m\
@ Manual:
IP address: EW

[%] Activate when the computer starts

Advanced Settings

* Confermate premendo il pulsante OK.
* Selezionate il menu a tendina Routes e inserite I'indirizzo IP del Default Gateway (indirizzo IP di LAN del router ADSL) come

da immagine:

File View Settings Help

£ Overview

4 General!

Network Settings - System Settings

Advanced | i

R

Proxy

EI-
2

Network Connections

Connection Preferences

Zeroconf Service Discovery

Configure Network Connections

Changes in this section requires root access.
Click the "Administrator Mode" button to allow modifications.

I&etwark Interfaces | Routes | Demain Name System ‘ Network Profiles ]

Default Gateway

IP address:
[192.168.1.254

* Selezionate il menu a tendina Domain Name System, premete il pulsante Add e inserite I'indirizzo IP del DNS fornito dal

vostro provider ADSL:

Eile View Settings Help

i
General |

Advanced | b3 [

Network Settings - System Setti

Network Connections
L yWed

Proxy

4

Connection Preferences

-
.,

Zeroconf Service Discovery

Configure Network Connections

Changes in this section requires root access.
Click the "Administrator Mode" button to allow modifications.

Network Interfaces |P-gutas Domain Name System [Netwu{k&mfiies

Host name: [

Domain name: |

Domain Name Servers

212216112112
208.67.222,222

igicom
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Linux - Desktop Environment Gnome (Indirizzi IP statici)

Di seguito verranno date alcune informazioni sulla configurazione delle risorse di rete utilizzando il Desktop Environment Gnome
con la distribuzione Ubuntu 6.10.

* Selezionate il menu Rete disponibile da Sistema > Amministrazione

1@ o

Preferenze

o Cartelle condivise

a Finestra login

Gestione aggiornamenti

0 Esci.., & Gestore pacchetti Synaptic
% Gestore periferiche

%’ Informazioni su GNOME

?‘j Gestore portachiavi
& GNOME Partition Editor
&= mintDisk
|& Monitor di sistema
_@ Ora e data
Plugin di Indicatore tastiera

Registro di sistema

* Selezionate la Connessione via cavo e premete il pulsante Proprieta:

= Impostazioni di rete I'x

Postazione: [

Connessioni | Generale } DNS } Host I

= I'_ Connessione wireless [®lPraprieta
- Questa interfaccia di rete non & configurata

Connessione via cavo

interfa di rete non & configurata

Connessione via modem
Questa interfaccia di rete non & configurata
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* Impostate la voce Configurazione nella modalita Indirizzo IP statico e compilate i campi Indirizzo IP, Maschera di rete e
indirizzo del Gateway come da immagine:

Settings for interface etho:

Abilitare questa connessione

Impostazioni di connessione

Configurazione: | Indirizzo IP statico 5 ]
Indirizzo 1P: |192.168.1.3 ]
Maschera di rete: |255.255.255.0 ]
Indirizzo del gateway: [192.168.1.254\ ]

* Confermate con il pulsante OK.
 Selezionate il menu a tendina DNS, premete il pulsante Aggiungi nella finestra relativa ai Server DNS e inserite gli indirizzi
IP dei server DNS forniti dal vostro provider ADSL.

Impostazioni di‘rete

Postazione:

Connessioni l Generale | DNS | Host l

Server DNS

212.216.112.112 -:‘.EFAgglung\
I 2 na

Domini di ricerca

4F Aggiungi

igicom
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